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o tipo de aposta, os prognosticos, o montante total da aposta e a data
e hora da aceitagdo da aposta, o valor da cota com indicagdo do valor
possivel de prémio, caso a aposta seja ganhadora.

14 — O coeficiente da aposta ou valor da cota ¢ fixado pela entidade
exploradora e pode ser revisto ou alterado a todo o tempo durante o
prazo definido para a realizagdo das apostas.

15 — Sem prejuizo do disposto no niimero anterior, o valor da cota
considera-se estabelecido, entre a entidade exploradora e o jogador, no
momento da aceitagdo da aposta.

16 — O registo de cada aposta deve conter um numero ou combinagao
alfanumérica de identificagao tnico.

17 — A aceitagdo e registo da aposta pelo operador deve estar dis-
ponivel para consulta pelo jogador através da respetiva conta até que
sejam declarados os resultados e classificago oficial da competigdo e
ou evento desportivo.

18 — O momento da aposta ¢ definido pela entidade exploradora
e termina:

a) Antes do inicio da competi¢ao e ou do evento desportivo.
b) No decurso da competicdo e ou do evento desportivo sobre prog-
nosticos relativos a um resultado ja certo.

19 — Nas apostas multiplas o periodo de aceitagiio de apostas termina
necessariamente quando um dos progndsticos que integra a aposta mul-
tipla ja ndo for possivel, por se ter tornado um resultado ja certo.

20 — O periodo de aceitag@o de apostas pode ser reaberto quando a
competi¢do e ou o evento desportivo ¢ repetido ou adiado.

21 — Todas as apostas realizadas numa competi¢@o e ou num evento
desportivo sdo anuladas, nomeadamente, sempre que se verifique um
dos seguintes casos:

a) Por qualquer motivo a competi¢do e ou o evento desportivo seja
cancelado;

b) Quando o evento desportivo for adiado por mais de 24 horas re-
lativamente a hora marcada para o seu inicio ou pelo periodo indicado
nas regras especificas se este for superior;

22 — As apostas anuladas sdo reembolsadas imediatamente para a
conta do jogador.

23 — O reembolso das apostas anuladas ndo pode ser acrescido ou
deduzido de qualquer custo.

24 — O resultado das apostas e o direito a prémios ¢ determinado pela
verificagdo do prognostico com os resultados e classificagdes oficiais
das competi¢des e ou dos eventos desportivos.

25 — As apostas com direito a prémio sdo pagas de acordo com o valor
da cota estabelecido no momento em que a aposta se realizou.

26 — Os resultados declarados oficiais consideram-se definitivos
para determinar as apostas ganhadoras e perdedoras.

27 — Qualquer alterac@o aos resultados e classificagdes oficiais re-
feridos na regra anterior, seja por impugnagdo, decisdo disciplinar,
administrativa ou judicial, ndo produz efeitos sobre a liquidacdo das
apostas realizadas na prova desportiva.

28 — Logo que sejam anunciados os resultados oficiais da compe-
ticdo e ou do evento desportivo a entidade exploradora comunica aos
jogadores, pela forma indicada nas regras especificas definidas para o
tipo de aposta em concreto, os resultados considerados validos e procede
ao pagamento dos prémios das apostas ganhadoras na conta do jogador.

29 — As regras especificas das apostas e todas as instrugdes, escritas
e de audio, devem apresentar-se em lingua portuguesa.

30 — As informagdes referidas na regra anterior podem ainda ser
disponibilizadas noutros idiomas para sele¢do por opgao do jogador.

31 — Para efeitos do presente regulamento, o dia e hora do calendario
das competicdes e eventos desportivos e das apostas apresentadas no
sitio da Internet das entidades exploradoras correspondem a data e hora
de Portugal Continental determinada nos termos da legislag@o nacional
e divulgada pelo Observatorio Astronomico de Lisboa.
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Regulamento n.° 903-B/2015

Regulamento que define os Requisitos Técnicos
do Sistema Técnico do Jogo Online

1 — Enquadramento Legal

1.1 — Ambito

O Decreto-Lein.® 66/2015, de 29 de abril, aprovou o Regime Juridico
dos Jogos e Apostas Online (adiante designado por “RJO”), nas suas
diversas categorias e tipos, que podem ser exploradas pelos titulares
de licenga concedida pelo Servigo de Regulacdo e Inspecdo de Jogos
(adiante designado por “SRI1J”).
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1.2 — Objeto

O presente documento tem por objeto desenvolver e descrever os
requisitos minimos, as especifica¢des técnicas e os mecanismos de
controlo aos mesmos associados, nos termos dos requisitos estabelecidos
no RJO para o sistema técnico de jogo das entidades exploradoras e que
com eles devem estar conformes, tendo em vista assegurar a protecao
da ordem publica, combater a fraude, prevenir os comportamentos
viciantes, proteger os direitos dos menores e salvaguardar os direitos
dos jogadores.

As entidades exploradoras, para obterem uma licenga, devem ter
o seu sistema técnico de jogo certificado, nos termos do programa
de certificag@o definido pelo SRIJ, para a exploragdo do jogo e das
apostas online.

1.3 — Destinatarios

O presente documento ¢ dirigido as entidades exploradoras e aos
organismos de certificagdo.

1.4 — Versao

S6 a versdo portuguesa ¢ legalmente vinculativa, servindo a versao
inglesa como mero instrumento de orientagdo.

1.5 — Definigoes

(De acordo com as defini¢ées constantes do RJO)

“Momento da aposta”: O periodo de tempo que decorre entre o ini-
cio e o fim do periodo de aceitagdo de apostas, denominando-se como
“apostas pré-evento”, se efetuadas o mais tardar até ao inicio do ou dos
eventos a que respeitam, ou como “apostas em direto”, se efetuadas no
decurso do ou dos eventos;

“Infraestrutura de controlo”: A infraestrutura técnica, gerida pelo
SRIJ, para armazenamento e tratamento, em tempo real, dos dados
relacionados com a atividade de jogos e apostas online, obtidos através
da infraestrutura de entrada e registo;

“Componentes criticos”: Hardware, software ou outros componentes
que devem existir, em condi¢des de operacionalidade, para que o sistema
de jogo online funcione adequadamente;

“Evento”: A prova desportiva ou a corrida de cavalos;

“Infraestrutura de entrada e registo”: A infraestrutura técnica, gerida
pela entidade exploradora, pela qual deve ser encaminhado todo o trafego
de dados entre o jogador e a plataforma de jogo e para a qual devem
ser reportadas todas as demais operagdes relacionadas com a atividade
de jogos e apostas online, com vista ao seu registo e reporte para a
infraestrutura de controlo;

“Sistema técnico de jogo”: O conjunto de hardware e software, gerido
pela entidade exploradora, que constitui o interface entre a entidade
exploradora e o jogador, pelo qual deve ser encaminhado todo o trafego
de dados entre o jogador e a plataforma de jogo e que inclui a presenga
na Internet, a infraestrutura de entrada e registo e a plataforma de jogo,
integrando bases de dados, o sofiware de jogos e apostas online, o gerador
de niimeros aleatodrios, os modulos de gestdo e todo o demais hardware
e software em que se suporte a exploracdo desta atividade;

“Jogo de fortuna ou azar”: O jogo que implica o dispéndio de uma
quantia em dinheiro e cujo resultado ¢ contingente por assentar exclusiva
ou fundamentalmente na sorte;

“Jogos e apostas online”: Os jogos de fortuna ou azar, as apostas des-
portivas a cota, as apostas hipicas, muituas e a cota, em que sdo utilizados
quaisquer mecanismos, equipamentos ou sistemas que permitem produ-
zir, armazenar ou transmitir documentos, dados e informagoes, quando
praticados a distancia, através de suportes eletronicos, informaticos,
telematicos e interativos ou quaisquer outros meios;

“Plataforma de jogo”: A infraestrutura técnica, gerida pela entidade
exploradora, onde se desenvolve a atividade de jogos e apostas online,
que integra as bases de dados, o software de jogo, o gerador de nimeros
aleatorios, os modulos de gestdo e todo o demais hardware e sofiware
em que se suporte a explorag@o desta atividade;

“Software de jogo”: As componentes aplicacionais responsaveis pela
dinamica, regras e logica dos jogos e apostas online;

“Apresentagao (skin) do jogo™: A designagdo e apresentagao grafica,
personalizagdo ou suporte, de um jogo, através dos quais o software de
jogo ¢ apresentado;

“Receita bruta”: O valor que resulta da dedugdo do quantitativo atri-
buido em prémios ao montante total das apostas realizadas;

“Licenga”: O titulo habilitante para explorar uma determinada cate-
goria de jogos ou apostas online;

“Log”: Uma tabela que regista automaticamente dados que ndo devem
ser manipulados apds o respetivo registo inicial. Quaisquer alteragdes ao
log ocorrerdo através do registo de novas entradas em vez de alteragao
ou eliminagdo dos registos existentes;

“Mapeamento (mapping)”: O processo mediante o qual ao nimero
escalonado produzido por um gerador de nimeros aleatérios € atribuido
um simbolo ou valor utilizdvel e aplicavel no jogo em curso (por ex., 0
numero ajustado a escala 51 podera ter correspondéncia com o As de
espadas);
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“Entidade exploradora”: A entidade titular de uma ou mais licengas
portuguesas de jogos ou apostas online;

“Conta de pagamento”: Uma conta aberta num prestador de ser-
vicos de pagamento, na acec¢do da alinea a) do artigo 2.° do Decreto-
-Lei n.° 317/2009, de 30 de outubro, alterado pelos Decretos-Leis
n.”242/2012, de 7 de novembro, e 157/2014, de 24 de outubro;

“Jogador”: O individuo maior de idade que participa nos jogos e
apostas online;

“Conta de jogador”: A conta associada ao registo de cada jogador, na
qual devem ser creditados e debitados todos os movimentos decorrentes
da atividade de jogos e apostas online;

“Registo de jogador”: O registo unico que permite ao jogador ace-
der a plataforma de jogo da entidade exploradora e do qual constam,
nomeadamente, os dados, que permitem a identificacdo do jogador e
os que possibilitam a realizagdo de transa¢Ges entre este e a entidade
exploradora;

“Sessdo do jogador”: A troca de informagdes interativa entre um jo-
gador e a plataforma de jogo, entre 0 momento em que o jogador acede
ao sistema técnico de jogo online e 0 momento em que o jogador sai do
sistema, voluntaria ou involuntariamente;

“Amplitude”: A dimensao efetiva da producao (output) do gerador
de numeros aleatorios. Um gerador de niimeros aleatdrios de 32 bits
proporciona 232 resultados possiveis (4.29 x 109). Se se considerar
uma saida de 64 bits, pode obter-se 1.8 X 1019 resultados diferentes do
gerador de nimeros aleatorios;

“Gerador de niimeros aleatorios”: O componente de sofiware ou
hardware que, garantindo a aleatoriedade, gera os resultados numéricos
que sdo utilizados pela entidade exploradora para determinar o resultado
dos jogos de fortuna ou azar;

“Organismo de Certificagdo Reconhecido™: A entidade, incluida numa
lista publicada pelo SR1J, a qual é reconhecida capacidade para certificar
sistemas técnicos de jogo;

“Relatorio”: Extracdo de dados de um ou mais logs;

“Tipo de resultado”: A pergunta subjacente a aposta desportiva ou
a aposta hipica sobre um ou varios factos que ocorrem no decurso de
determinado periodo de tempo de um ou varios eventos;

“%RTP”: A percentagem esperada de valores totais de aposta que
determinado jogo devolvera ao jogador a longo prazo. A %RTP pode
ser calculada através de uma abordagem teédrica ou de uma abordagem
simulada. O método de calculo utilizado depende do tipo de jogo;

“Ajuste de escala”: O método utilizado para transformar o resultado
ndo processado do gerador de niimeros aleatdrios na producéo neces-
saria/utilizavel, por exemplo, a produgdo em bruto de um gerador de
nameros aleatorios terd normalmente uma amplitude muito superior a
necessaria para o uso a que se destina (por exemplo: os geradores de
numeros aleatorios de 32 bits tém mais de dois bilides de resultados
possiveis, mas (por exemplo) podem ter de determinar apenas quais de
entre 52 cartas tirar). Do ajuste de escala exige-se que divida a produ-
¢do em bruto em niimeros mais pequenos e utilizaveis. Estes numeros
“ajustados a escala” podem depois ser aplicados, nomeadamente a
numeros de cartas, nimeros de registo, simbolos, especificos. A pro-
dugdo em bruto de um gerador de niimeros aleatérios tera, por vezes,
uma amplitude muito inferior ao necessario para o uso a que se destina
(por exemplo, valores decimais entre 0 e 1). Nestes casos, ¢ necessario
o “ajuste de escala” para aumentar a produgdo em bruto para niimeros
maiores utilizaveis;

“Semente”: O valor utilizado como base para a iteragdo seguinte da
fungdo que forma o algoritmo do gerador de niimeros aleatorios (i.e., na
maioria dos casos, o ultimo valor). O termo ‘semente’ é frequentemente
mal utilizado no caso dos geradores de nimeros aleatorios algoritmicos,
i.e., ¢ vulgar ter-se a ideia errada de que uma semente ¢ o valor inicial
de um gerador de niumeros aleatorios, e, uma vez iniciado, a semente
deixa de ter qualquer uso, a menos que o gerador de niimeros aleatdrios
seja reiniciado;

“Autoexclusao”: Um processo pelo qual um jogador se autoexclui
voluntariamente da pratica de jogos e apostas online. Os jogadores tém
direito a autoexcluir-se diretamente na presenga na Internet da entidade
exploradora ou no sitio na Internet do SRI1J. O periodo de autoexclusio
tem a duragdo minima de trés meses e perdura até a data indicada pelo
jogador ou, na falta dessa indicac@o, por tempo indeterminado. Sem
prejuizo do periodo de duragdo minima de trés meses indicado, o jogador
pode comunicar o termo da autoexclusdo ou, tendo o mesmo sido fixado,
a sua antecipagdo, 0s quais se tornam eficazes decorrido o prazo de um
més sobre aquela comunicag@o.

“Informagdo sensivel”: A informagao de carater sensivel relacionada
com empresas ou individuos;

“Realizagdo de testes”: Realizagdo de testes aprofundados ao sistema
técnico de jogo da entidade exploradora, analise dos dados nele com-
preendidos e avaliagdo dos resultados no que se refere aos requisitos
estabelecidos pelo SR1J, determinando se estes sdo ou ndo satisfeitos;
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“Pausa de inatividade do utilizador”: Um periodo de tempo definido
num sistema técnico de jogo online que ¢ utilizado para determinar
quanto tempo o jogador ndo esteve ativo no sistema de jogo;

“Presenga na Internet”: O interface disponivel na Internet através do
qual o jogador se relaciona com a entidade exploradora no ambito da
atividade de jogos e apostas online;

2 — Infraestrutura de entrada e registo

As especificagbes técnicas que se seguem sdo conformes com as
clausulas seguintes do RJO:

Artigo 4.°, alinea k)

Artigo 26.°

Artigo 28.°

Artigo 32.°

Artigo 34.° alineas a), b), c) e d)
Artigo 37.°

Artigo 39.°

Artigo 40.°

Artigo 41.°

2.1 — Descricio

A infraestrutura de entrada e registo (adiante designada por IER)
faz parte do sistema técnico de jogo. E a infraestrutura que as en-
tidades exploradoras devem implementar e instalar em territorio
nacional para permitir o controlo e inspegdo da atividade de jogos
pelo SRIJ.

Consequentemente, todo o acesso a plataforma de jogo e todo o tra-
fego entre o jogador e a plataforma de jogo relativo a atividade de jogo
e apostas online tem de ser encaminhado através da IER, devendo as
demais operacdes relacionadas com a atividade de jogo e apostas online
que ocorram em qualquer dos componentes do sistema técnico de jogo
ser sempre reportadas a IER.

Para fins de auditoria, a [ER deve ter a capacidade de registar todos
os dados relativos a atividade de jogo e apostas online e reporta-los a
Infraestrutura de Controlo (adiante designada por IC).

A TER deve permitir, a todo o tempo, o acesso do SRIJ a demais
informagdo existente na mesma.

A entidade exploradora tem igualmente de estabelecer € manter um
canal de comunicagdo segura e exclusiva com a IC gerida pelo SRIJ.
A comunicagdo destina-se a assegurar a transferéncia de dados, descar-
regamento (download) de dados, gestao de notificagdes e validagado da
informacdo relativa ao jogador.

A IER ¢ composta pelos seguintes componentes:

o Gateway da entidade exploradora;
® Safe

Considera-se que a IER contém componentes criticos e, como tal, o
nivel de seguranga deve ser igual ao da seguranca da plataforma de jogo
e do restante sistema técnico de jogo.

Nas paginas seguintes, descreve-se cada um dos componentes da IER
e no diagrama infra o modulo basico da respetiva arquitetura.
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2.1.1 — Gateway da entidade exploradora

As especificagdes técnicas que se seguem sdo conformes com o Ar-
tigo 28.° e 34.do RJO

A entidade exploradora esta obrigada a instalar um Gateway de-
dicado, para o qual devem ser redirecionados todos os acessos dos
jogadores (web, acesso movel, outros) que se estabelecam a partir de
localizagdes situadas em territorio portugués (vindas de um enderego
IP portugués) ou que fagam uso de contas de jogadores registados em
Portugal. Assim, o acesso a presenga na Internet via Gateway s6 pode
ser efetuado através do dominio de topo da Internet com a terminacéo
“.pt” relativa a Portugal. A entidade exploradora deve assegurar, sempre
que necessario, o acesso a dados do gateway em formato utilizavel para
eventual processo de auditoria.

2.1.2 — Safe

As especificagoes técnicas que se seguem sdao conformes com o Ar-
tigo 32.°, n.” 1 e 3, do RJO

A entidade exploradora deve instalar uma infraestrutura dedicada
(Safe), localizada no territdrio portugués, que garanta o armazenamento
seguro dos dados de jogo e apostas, consoante as categorias definidas.
A estrutura de pastas do Safe deve ser construida com base na estrutura
e frequéncia especificadas de acordo com o modelo de dados definido
pelo SRIJ.

A entidade exploradora deve proporcionar o acesso permanente do
SR1J ao Safe, para fins de consulta/recolha de dados, como parte inte-
grante do controlo e inspegao da atividade de jogo.

A transferéncia de dados para o SRIJ ¢ efetuada por recurso a proto-
colo FTPS e a transferéncia de dados entre o Captor e o Safe deve ser
efetuada utilizando protocolo seguro definido pela entidade exploradora
(FTPS, HTTPS ou outro equivalente).

A entidade exploradora deve armazenar os dados dos ultimos 120 me-
ses, dos quais os ultimos 24 meses devem estar acessiveis de imediato
no Safe e os restantes 96 meses podem estar armazenados num suporte
de registo digital.

2.1.3 — Referencial de tempo do sistema

Todos os elementos da plataforma de jogo e a IER, serdo sincroniza-
dos com uma fonte de referéncia de tempo tnica e fiavel. Os registos
do reporte de informacdo serdo efetuados utilizando a hora legal de
Portugal Continental, determinada nos termos da legislagdo nacional
e divulgada pelo Observatorio Astronomico de Lisboa através dos ser-
vidores de NTP.

2.1.4 — Encriptacio e integridade dos dados

As especificagdes técnicas que se seguem sdo conformes com as
alineas f) e g) do n.° 3 do Artigo 32.°do RJO

Os dados que serdo registados no Safe serdo agrupados em categorias
predefinidas. Cada categoria deve ser assinada, comprimida e encriptada
pela entidade exploradora, utilizando o formato e os procedimentos
descritos no Modelo de Dados do SRIJ.

O SRIJ fornecera as entidades exploradoras uma Chave Publica Mul-
ticert para a encriptagdo dos ficheiros comprimidos do Safe e o respetivo
roteiro. As chaves da Multicert sdo emitidas de acordo com os standards
internacionais ITU X.509 version 3 e RFC 5280.

2.2 — Ambiente das entidades exploradoras

As especificagdes técnicas que se seguem sdo conformes com as
alineas a) e b) do Artigo 34.°

O ambiente das entidades exploradoras (plataforma de jogo e captor)
pode localizar-se fora do territorio portugués.
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2.2.1 — Plataforma de jogo

As especificagdes técnicas que se seguem sdo conformes com as
clausulas seguintes do RJO:

Artigo 13.° alinea d), subalineas iii) e ix)

Artigo 26.°, n.° 1, alineas d), e), f), g), i), j), k), n) e o)
Artigo 30.°

Artigo 32.°

Artigo 33.°

Artigo 38.°, n.° 1

Artigo 40.°

Artigo 41.°

A plataforma de jogo online é constituida pela infraestrutura de har-
dware e software que funciona como o principal interface entre os
jogadores e as entidades exploradoras de jogo, oferecendo aos jogadores
as ferramentas necessarias para abrir e fechar contas, registar e alterar
os dados de identificagéo, depositar ou levantar fundos das respetivas
contas de jogo e visualizar o detalhe das respetivas atividades ou os
respetivos extratos e relatorios.

A plataforma de jogo inclui qualquer presenga na Internet que mostre
informacgdes relevantes para os jogadores relativamente aos jogos pro-
postos pela entidade exploradora, assim como qualquer software cliente
(client software) que o jogador tenha de descarregar (download) para
interagir com a plataforma. A plataforma de jogo permite a entidade
exploradora gerir as contas de jogo dos jogadores, assim como as tran-
sagOes financeiras, fornecer informagdes sobre os resultados do jogo,
tratar e divulgar (inpuf) os resultados no ambito de torneios, eventos
hipicos e desportivos, ativar ou desativar registos e contas de jogador e
estabelecer todos os pardmetros configuraveis.

Os componentes seguintes fazem parte da plataforma de jogo:

o O software de jogo, que ¢ constituido por todos os médulos ou
componentes de sofiware que possibilitam a gestdo de cada um dos jogos
ou eventos, o desenvolvimento e implementagdo das regras de cada jogo,
atividade ou evento acessivel a partir da plataforma de jogo.

® As bases de dados que coligem os dados pessoais dos jogadores,
as relacionadas com todas as transagdes efetuadas pelos jogadores e as
informagdes sobre, nomeadamente os resultados das corridas de cavalo
ou dos eventos desportivos e coeficientes.

e Os instrumentos/sistemas de pagamento (payment gateways), que
possibilitam a execugdo das transagdes econdmicas entre os jogadores
e a entidade exploradora de jogo, contendo a funcionalidade logica
necessaria para garantir a transferéncia de fundos pelo método de paga-
mento utilizado pelo jogador para a entidade exploradora e da entidade
exploradora para o jogador.

® O gerador de niimeros aleatorios, que ¢ o componente de software
ou de hardware que, através de procedimentos que garantem a sua ale-
atoriedade, gera os resultados numéricos aleatorios que s@o utilizados
pela entidade exploradora para determinar os resultados de cada jogo
para o qual o mesmo ¢ utilizado.

e Os controlos internos que s2o constituidos pelo sistema de con-
trolos e procedimentos administrativos e contabilisticos utilizados pela
entidade exploradora para desenvolver a atividade de exploragdo de
jogo e apostas online.

Para além do anteriormente referido, ¢ necessario implementar as
seguintes fungdes:

o Captor/Servigos do captor;
o Servigos dos jogadores.

Nas paginas seguintes, descreve-se cada um destes componentes.

2.2.2 — Captor

As especificagbes técnicas que se seguem sdo conformes com 0s
artigos 32.°n.” 1, 2 e 3 do RJO

A entidade exploradora deve implementar um Captor, funcionalidade
destinada a realizar a extracdo sistematica de dados da plataforma de jogo
¢ a transmissdo sistematica para o Safe, garantindo a recolha, validagdo,
formatag@o e armazenamento seguros dos dados relacionados com o
jogo e apostas e assegurando a respetiva integridade, disponibilidade
e confidencialidade.

A formatacao (XML), compressao e encriptagao (ZIP) e o armaze-
namento dos dados devem ser implementados de acordo com o atual
Modelo de Dados de Jogo Online do SRIJ.

Os servigos do Captor devem ser capazes de extrair informacdo a
qualquer momento, e de a submeter ao dispositivo Captor. Para o caso
de indisponibilidade do dispositivo Captor, deve estar instalada uma
funcionalidade que assegure a transmissdo subsequente e integral de
registos.
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2.2.3 — Servicos dos jogadores

As especificagdes técnicas que se seguem sdo conformes com as
clausulas seguintes do RJO:

Artigo 26.° n.° 1, alineas c), d) e i)
Artigo 28.°, n.° 1

Artigo 32.°, n.° 2, alinea e)

Artigo 37.°

Artigo 39.°

A funcionalidade dos servigos dos jogadores € considerada parte
do sistema técnico de jogo. E aceite que esta funcionalidade pode ser
implementada pela entidade exploradora no seu ambiente de jogo (pla-
taforma de jogo).

A funcionalidade dos servigos dos jogadores, necessaria para que a
plataforma técnica de jogo funcione, consiste em:

e Redirecionamento do jogador para o dominio (.pt) da presenga na
Internet da entidade exploradora se:

o Todas as ligagdes a uma presenca na Internet pertencente a entidade
exploradora vierem de um endereco IP portugués ou
o For utilizada uma conta de jogador registada em Portugal.

e Verificagdo da identidade do jogador

o A plataforma de jogo deve efetuar verificagdes da identidade do
jogador como parte do processo de registo de jogador,

e Autoexclusao do jogador

o Os jogadores podem autoexcluir-se de jogar diretamente na plata-
forma de jogo das entidades exploradoras segundo critérios definidos;

o Os jogadores podem revogar uma anterior autoexclusdo de jogar
na plataforma de jogo das entidades exploradoras segundo critérios
definidos.

o Notificagdes de autoexclusdo do jogador

o As entidades exploradoras devem comunicar ao SR1J a identidade
dos jogadores que se autoexcluam ou revoguem uma anterior autoex-
clusdo no prazo maximo de 24 horas a contar da data de recegdo da
comunicagdo em questao;

o As entidades exploradoras devem criar uma lista com a identificagdo
dos jogadores autoexcluidos na sua plataforma de jogo;

o A notificagdo de qualquer alteragdo a lista central de autoexclusdo
de jogadores mantida pelo SRIJ (com a identificagdo dos jogadores
autoexcluidos no sitio na Internet do SRI1J) sera enviada a todas as
entidades exploradoras em tempo real;

o E imposto as entidades exploradoras que atuem na sequéncia de
tais notificagdes, descarregando (downloading) a lista de autoexclusao
em vigor.

® Descarregamento (download) da lista de autoexclusdo de jogadores

o A entidade exploradora deve descarregar (download) a lista de
autoexclusdo transmitida pelo SR1J;

o A lista de autoexclusdo deve ser utilizada para/na gestdo do acesso
de jogadores a plataforma de jogo da entidade exploradora;

o Deve ser igualmente realizada uma verificacdo de autoexclusio
como parte do processo de registo de jogador.

2.3 — Desempenho e Seguranca
Artigo 32.° n.”* 3, alinea g), 4 e 5

2.3.1 — Seguranca

A IER ¢ considerada um componente critico tal como a plataforma
de jogo, pelo que o respetivo grau de seguranca deve ser, no minimo,
igual ao grau de seguranga da plataforma de jogo.

O modelo de dados impde que a informacao integrada no mecanismo
de seguranga seja encriptada no final, ndo sendo porém, exigido que se
encontre encriptada a todo o tempo. A cadeia de custddia da chave de
encriptagdo deve ser incluida na conceg@o do mecanismo de seguranga
da IER.

A entidade exploradora deve incluir na concegéo da IER, um plano de
prevencao de perdas de informacao, o tempo de recuperacdo de desastres
¢ um plano de continuidade de negécio.

2.3.2 — Desempenho

O captor deve ser capaz de tratar e registar a informagdo contida no
sistema técnico de jogo (transaction information).

Salvo em circunstancias excecionais devidamente justificadas, o cap-
tor deve ser concebido de forma que a informagao seja tratada, formatada
e registada no Safe, no minimo, a velocidade da plataforma de jogo.
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O Safe tera uma capacidade ou um fluxo minimo de comunicagdes na
Internet, suficiente para que o SRIJ possa aceder ao mesmo e proceder
ao descarregamento (download) e analise de dados.

O sistema do Safe deve ter um desempenho igual ou superior ao
necessario para assegurar o fluxo de comunicagdo descrito supra, inde-
pendentemente de outras operagdes a realizar.

2.3.3 — Indisponibilidade

A entidade exploradora deve descontinuar a pratica dos jogos no
caso de:

o Indisponibilidade do seu Gateway,

o Indisponibilidade do Captor de assegurar o reporte horario;

o Indisponibilidade do Safe por um periodo superior a 24 horas (se
a indisponibilidade for inferior a 24 horas, a entidade exploradora pode
manter a sua atividade de jogo, desde que o Captor esteja apto a assegurar
o registo da informagdo até que esse limite de tempo seja alcangado ou
que a IER seja reposta).

Consequentemente, ¢ essencial que a IER seja concebida com uma
elevada disponibilidade e que o tempo de inatividade acumulado do
Captor e/ou do Safe ndo seja superior a 4 horas por més.

2.3.4 — Prevencio da Perda de Dados

A TER ¢ um componente critico e, como tal, as entidades explora-
doras devem implementar um procedimento que minimize o risco de
perda de dados.

Em caso de perda de informacao da IER, a entidade exploradora deve
assegurar um novo procedimento de extrag@o da informagao perdida no
prazo de uma semana.

Qualquer perda de informagéo que afete a IER deve ser reportada ao
SR1J, com efeitos imediatos, indicando a avaliagdo da perda de infor-
magdo e o plano de agdo a implementar para a sua recuperagio.

A entidade exploradora tem de dispor de um procedimento documen-
tado para controlar a qualidade dos dados da IER e possuir condi¢des
para retificar eventuais dados incorretos com uma nova recuperagao de
dados no prazo maximo de uma semana.

2.3.5 — Continuidade da Atividade de Negocio

Dado que a indisponibilidade da IER envolve a suspensdo da pratica
de jogo, a entidade exploradora deve implementar um procedimento que
assegure a continuidade de negdcio e permita o retomar das operacdes
em menos de um més, em caso de um potencial desastre da IER.

Um eventual desastre que afete a IER deve ser comunicado imedia-
tamente ao SRIJ, indicando a avaliagdo da perda e o plano de agdo a
implementar para a sua resolugéo.

2.3.6 — Conservacao da Informacio

O Safe deve manter os dados durante o periodo minimo de 10 anos.

As entidades exploradoras de jogos tém a obrigagdo de assegurar
e possibilitar ao SRIJ o acesso online a informagao, pelo menos, dos
ultimos 24 meses de atividade, guardada no Safe.

As entidades exploradoras devem dispor de um processo de recupe-
ragdo da informagdo a partir de um suporte digital localizado no Safe
por um prazo de oito anos consecutivos.

3 — Infraestrutura de controlo

As especificagbes técnicas que se seguem sdo conformes com as
clausulas seguintes do RJO:

Artigo 4.° alinea j)

Artigo 7.°, n.° 1

Artigo 26.°, n.”* 1, alineas d), e), f), g), i), j), 1), m), n), 0), p) eq), e 2
Artigo 32.°

Artigo 36.°

Artigo 37.°

Artigo 39.°, n.°3

Artigo 47.°n.5, 6 e 7

3.1 — Componentes da Infraestrutura de Controlo

O desenvolvimento e operagio da IC sdo da responsabilidade do SRIJ.

A troca de dados deve ser efetuada de forma segura para garantir a
confidencialidade, a integridade, a disponibilidade e a rastreabilidade
entre todos os dispositivos e modulos que interagem com a IC.

3.2 — Ambiente do Regulador

O SRIJ detém as competéncias de controlo e inspegdo da atividade
de jogos e apostas online que executa através de auditorias no local,
auditorias remotas e analise dos dados de jogo e apostas.

O SRI1J tera sistemas instalados para facilitar:

e O mecanismo de autoexclusdo do jogador na sua presenca na In-
ternet,

® As notificagdes de autoexclusdo do jogador para as entidades ex-
ploradoras;

o A lista dos jogadores autoexcluidos no sitio na Internet do SR1J para
descarregamento (download) pelas entidades exploradoras;

o A funcionalidade de verificagdo da identidade dos jogadores;
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e O servigo de recolha de dados do Safe.

O SRIJ proporcionaré a funcionalidade mediante a qual as entidades
exploradoras serdo notificadas eletronicamente das alteragdes eventual-
mente introduzidas na lista de autoexclusao de jogadores, mantida pelo
SRIJ.

E imposto a entidade exploradora que implemente um sistema de
comunicagdo e descarregamento (download) seguro da lista de autoex-
clusdo de jogadores, na medida que esta sofre alteragdes em tempo real.

3.2.1 — Quadro da Interacio com as Entidades Exploradoras

RIGULADOR [3RL){ INRALSTRVTU®A OF CONTROLO

484 5 %309
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O diagrama supra sumariza as interagdes entre a entidade exploradora
licenciada e o SRIJ:
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e Genericamente, no ambito da sua atividade de inspe¢do, o SRIJ
procedera a auditorias periodicas ou auditorias ad-hoc na IER e na
plataforma de jogo da entidade exploradora, as quais serdo realizadas
em colaboragdo com as entidades exploradoras, sendo-lhe, feitas reco-
mendagdes técnicas ou organizativas para reparagdo das vulnerabilidades
identificadas;

® Apos a certificagdo, o software de jogo deve ser sujeito a homolo-
gacdo (type-approval) efetuada pelo SRI1J, com o objetivo de verificar o
nivel de seguranca e a conformidade com as regras de cada jogo;

e Os elementos que constem do Safe devem poder ser acedidos remo-
tamente e no local, mediante solicitagdo, com o objetivo de realizagio
das varias operagoes de controlo necessarias;

e O SRIJ solicitara a entidade exploradora que fornega os dados de
supervisdo, com uma determinada periodicidade previamente estabe-
lecida, ou mediante solicitacdo, em funcdo das suas necessidades para
efeitos de controlo e inspecio;

o Finalmente, as entidades exploradoras devem, ao criar uma conta de
jogador, verificar se o requerente ndo consta do seu registo de jogadores
autoexcluidos. Esta verificacdo sera, ainda, realizada cada vez que o
jogador tenta iniciar uma sessao.

3.2.2 — Infraestrutura de armazenamento de dados (Data Wa-
rehouse)

O SRIJ dispde de uma infraestrutura de armazenamento de dados
(Data Warehouse), que consulta o Safe de cada entidade exploradora, a
intervalos de tempo especificos (localizagdo de armazenamento prede-
finida) para detetar e recolher novos dados.

Quando houver dados disponiveis, os dados diarios sdo transferidos do
Safe para a IC, onde serdo desencriptados (desencriptagdo garantida pela
Chave Privada Multicert), descomprimidos e integrados em parti¢des
de bases de dados definidos.

3.2.3 — Necessidades de Reporte Adicional

Para além dos dados fornecidos sistematicamente, de acordo com o
definido no modelo de dados, o SRIJ pode, periodicamente, solicitar
relatorios ou dados mais detalhados ou produzidos, de acordo com
critérios de busca mais precisos.

A entidade exploradora deve ter meios para extrair dados do seu
sistema, de acordo com os critérios estabelecidos pelo SR1Je no prazo
que para o efeito lhe seja fixado.

Estes relatorios complementarao a informagao que pode ser obtida do
Safe, bem como a informagdo transmitida sistematica e automaticamente
para o sistema informatico do SRIJ (IC).

A natureza e o formato especifico dos dados sero indicados caso a
caso pelo SRIJ, consoante os respetivos requisitos.

3.3 — Modelo de dados

Do modelo de dados consta a finalidade dos dados a registar, o prazo
de atualizagdo desses dados e os requisitos de disponibilidade e acesso
pelo SRIJ.

Os dados sdo armazenados numa estrutura de ficheiros num formato
estruturado em XML, tal como definido no esquema do modelo de dados
(Defini¢ao de Esquema XSD-XML).
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3.3.1 — Criacio do Relatorio Sistematico

Nos termos do RJO, as entidades exploradoras estdo obrigadas ao
envio sistematico de dados ao SRIJ. Estes dados sdo extraidos da pla-
taforma de jogo e dos sistemas centralizados internos da entidade ex-
ploradora, sob a forma de um relatorio de dados consolidado. Uma vez
que o formato e o contetudo dos relatorios solicitados esta previamente
definido, os mesmos podem posteriormente vir a ser alterados. A fun-
cionalidade de criagdo de relatorios deve, pois, permitir a sua adequagao
as exigéncias do SRIJ.

O SR1J impde que as entidades exploradoras produzam e armazenem
os dados sistematicamente. Estes dados sdo extraidos da plataforma de
jogo e dos sistemas internos da entidade exploradora, montados em
estruturas XML de acordo com categorias predefinidas e depositados
numa determinada pasta do sistema de ficheiros do Safe, como um
ficheiro diario tinico comprimido (ZIP) e encriptado.

3.3.2 — Tipos de Ficheiros

A entidade exploradora ¢ responsavel pela produgdo de ficheiros
XML e ficheiros ZIP, os quais sdo armazenados no Safe, em localiza-
¢oes predefinidas.

Os ficheiros horarios XML devem abranger a integralidade da ativi-
dade da presenca na Internet e no sistema técnico de jogo da entidade
exploradora durante o periodo de uma hora, o que significa que tem
de ser produzido um ficheiro XML por hora e por categoria de dados,
como definido.

Os ficheiros ZIP sdo produzidos diariamente para cada categoria.
Os ficheiros XML relativos a cada categoria sdo agrupados, zipados e
subsequentemente encriptados com uma Chave Publica Multicert.

3.3.3 — Frequéncia da Criacdo de Dados

Os ficheiros XML so produzidos de hora em hora.

Os ficheiros ZIP sdo produzidos diariamente.

3.3.4 — Tipos de Categoria

A entidade exploradora ¢ responsavel pela recolha e produgdo de
ficheiros XML para as seguintes categorias:

Categoria Intervalo da criacdo de ficheiros

Atividade de jogo online De hora em hora

Sessdes de jogadores online De hora em hora

Transagtes da conta de jogadores online De hora em hora

Operagbes de registo de jogadores online De hora em hora

Resumo financeiro didrio da entidade exploradora Diariamente

Lista de autoexclus8o de jogadores onlfine Até 24 horas

4 — Processo de Certificacio

As especificagdes técnicas que se seguem sdo conformes com o ar-
tigo 35.°do RJO

4.1 — Principios da Certificacao

O RJO impde que os sistemas técnicos de jogo das entidades ex-
ploradoras sejam certificados para a exploragdo e pratica de jogos e
apostas online.

O processo de certificagdo € estabelecido para assegurar a conformi-
dade do sistema técnico de jogo com todos os seus requisitos e especifi-
cagoes, a execugao dos jogos de forma correta e a seguranga envolvente
do sistema de jogo.

Os requisitos do programa de certificagdo foram concebidos para os
diferentes tipos de jogos e apostas, com base numa avaliagdo do tipo
de importancia do jogo e do risco em relagdo, nomeadamente com a
extensdo, prevaléncia, natureza e dimensao do prémio e do risco de os
jogadores serem induzidos em erro.

Um Organismo de Certificagdo Reconhecido (OCR) procedera as
auditorias e aos testes ao sistema técnico de jogo da entidade exploradora.
Os testes e auditorias tém de ser adaptados a oferta concreta de jogos e
apostas de cada entidade exploradora.

Cabe a entidade exploradora a responsabilidade de recorrer ao OCR
para a realizag@o das necessarias auditorias, testes e obtengdo de cer-
tificagdes. As entidades exploradoras devem gerir o processo de cer-
tificagdo, tendo de assegurar que sdo sempre efetuadas as auditorias e
testes marcados.

A entidade exploradora deve assegurar que o jogo ¢ disponibilizado
através da plataforma de jogo certificada, inclusive nos casos em que
ocorra o acesso de jogadores estrangeiros e estes se encontrem a jogar
simultaneamente com jogadores nacionais.

4.2 — Requisitos da Certificacio

No sentido de assegurar o cumprimento das normas técnicas apropria-
das, o OCR tem de cumprir critérios minimos. Cabe as entidades explo-
radoras escolher um organismo certificador, de entre os reconhecidos
pelo SRIJ e que constam de lista disponibilizada para o efeito.
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O OCR tem de assegurar e atestar que os requisitos do SR1J referentes
a realizacdo de testes e auditorias se mostram satisfeitos, bem como
relatar em que medida o sistema técnico de jogo da entidade exploradora
preenche os requisitos constantes do RJO e as especificagdes constantes
do presente documento no periodo de auditoria ou de testes.

A titulo absolutamente excecional, pode ser aceite que o organismo
certificador ateste a certificagdo mesmo que nao tenham sido satisfeitos
todos os requisitos descritos no presente documento. Neste caso, as
certificacdes tém de ser sustentadas por uma avaliagdo de risco, tendo
em consideragao os objetivos do RJO. A avaliag@o de risco sera baseada
na norma internacional “ISO/IEC 31010 Gestdo de risco — Técnicas
de avaliagdo de risco”, devendo o relatdrio referir, expressamente, se
este método foi utilizado.

4.2.1 — Compilagdo das certificacdes

Cabe ao ORC da entidade exploradora assegurar que todos os requisi-
tos previstos no presente documento foram avaliados, sendo responséavel
por todo o processo de certificagdo. Caso um requisito seja irrelevante
para determinada entidade exploradora devido a gama de jogos que
propde, este facto deve ser referido no relatorio de certificagdo.

Os relatorios de testes e de auditoria que constituam a base da certifi-
cagdo tém de ser identificados no relatorio. A data da certificagdo deve
ser igualmente indicada no relatério.

4.3 — Aprovacao de Tipos

4.3.1 — Jogos e apostas online

As normas de realizagdo de testes e de auditoria dos sistemas técnicos
de jogos e apostas online, bem como dos jogos propostos pelas entidades
exploradoras sdo estabelecidas para assegurar que as funcionalidades do
sistema e dos proprios jogos funcionam adequadamente ¢ em respeito
pelo RJO e demais regulamentos complementares. A apresentagdo das
funcionalidades do jogo tem de satisfazer os requisitos especificados
na Secgdo 5 para a conta de jogador, incluindo as fungdes relaciona-
das com as condi¢des gerais, a gestdo das contas de jogador, a pratica
de jogo responsavel, a gestdo de fundos de jogadores e relatorios aos
mesmos associados.

A funcionalidade do sistema de jogo especificada na Secgdo 6, deve
ser testada para assegurar que tem correspondéncia com o que esta a
ser apresentado ao jogador, o que inclui fungdes relacionadas com a
apresentagdo visual e com a execugdo dos jogos, nomeadamente jogos
e apostas par-a-par (peer-to-peer), fungdes de gestdo de jogo, incluindo
jogos incompletos e falhas na operagéo, bem como o registo cronoldgico
(logging) das transagdes de jogo e de outras transagdes.

5 — Registo dos Jogadores e Contas de Jogo

As especificagdes técnicas que se seguem sdo conformes com as
clausulas seguintes do RJO:

Artigo 6.°, alinea d)

Artigo 9., n.° 3

Artigo 13., alinea d), subalineas iv) e vi)
Artigon.°26.°, n.° 1, alineas c), k), m) e n)
Artigo n.° 28

Artigo n.” 30

Artigon.” 37

Artigo n.” 38

Artigo n.” 39

Artigo n.” 40

Artigo n. 41

Artigo n.’ 42

Artigo n.” 93

5.1 — Parte geral

5.1.1 — Termos e condicdes

1 — O sistema técnico de jogo deve exigir aos jogadores que aceitem
expressamente os termos e condi¢des da entidade exploradora aquando
do registo do jogador, incluindo quando esse registo seja efetuado através
de dispositivos de acesso restrito, tais como telemoveis ou tablets.

2 — O sistema técnico de jogo s6 pode permitir que o jogador jogue a
dinheiro apos este ter aceitado os termos e condig¢des da entidade explo-
radora. O sistema técnico de jogo deve registar esta agao num /og.

3 — Os termos e condigdes da entidade exploradora devem conter
a mencao de que o jogador esta a celebrar um contrato com a entidade
exploradora.

4 — Os termos e condigdes da entidade exploradora devem conter a
mengao de que apenas as licengas emitidas pela entidade de controlo,
inspegao e regulacdo sdo validas em Portugal.

5 — Dos termos e condigdes da entidade exploradora deve constar
que o jogador expressamente aceita a politica de privacidade estabe-
lecida pela entidade exploradora, qual a informag@o minima que lhe é
solicitada, a finalidade a que a mesma se destina e as condi¢des em que
pode ser divulgada.
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6 — Dos termos e condigdes da entidade exploradora deve constar
que o jogador autoriza a entidade exploradora a confirmar os dados
pessoais com vista a verificar a sua identidade.

7 — Dos termos e condigdes da entidade exploradora deve constar
que ¢é proibida a pratica de jogos e apostas online a menores de 18 anos,
devendo o sistema técnico de jogo conter mecanismos que impegam
0s menores ¢ outros grupos socialmente vulneraveis de se registarem
como jogadores.

8 — Dos termos e condigdes da entidade exploradora deve constar
que os jogadores s6 podem agir em seu nome e por sua conta, bem como
quais as consequéncias da violagdo dessa obrigagao.

9 — Dos termos e condigdes da entidade exploradora deve constar o
procedimento através do qual podem ser apresentadas reclamagoes pelos
jogadores, bem como o modo como as mesmas serdo tratadas.

10 — Dos termos e condi¢des da entidade exploradora deve constar
que o sistema técnico de jogo cumpre e observa as leis em vigor relativas
ao branqueamento de capitais e ao financiamento do terrorismo.

11 — Dos termos e condigdes da entidade exploradora deve constar
que o jogador fica sujeito ao cumprimento dos principios e regras decor-
rentes da legislacdo em matéria de protecdo de dados pessoais, bem como
ao controlo e fiscalizagdo da Comissdo Nacional de Protegdo de Dados,
no exercicio das suas competéncias legais. Deve ainda constar dos termos
e condigdes que as pessoas que, no exercicio das suas fungdes, tenham
conhecimento dos dados pessoais no ambito do RJO, ficam obrigadas
a sigilo profissional, mesmo apos o termo das suas fungdes, nos termos
do artigo 17.° da Lei n.° 67/98, de 26 de outubro.

12 — Dos termos e condigdes da entidade exploradora deve constar a
forma como, de acordo com o regulamento para o efeito aprovado pelo
SR1J, sdo tratados pela entidade exploradora os fundos existentes nas
contas de jogadores que nao estejam a ser utilizadas nos casos em que
ocorra, nomeadamente, uma das situa¢des abaixo indicadas:

o Contas de jogador desativadas;
o Contas de jogador canceladas;
o Contas de jogador suspensas.

13 — Dos termos e condi¢des da entidade exploradora deve constar
o modo como os jogadores se podem autoexcluir, bem como a forma
como pode fixar limites maximos de deposito e de aposta.

14 — Dos termos e condigdes da entidade exploradora deve constar
que ¢ proibido recorrer a empréstimos para jogar e ainda que as entidades
exploradoras de jogos e apostas online, assim como os respetivos orgaos
sociais, os seus trabalhadores e os demais colaboradores, estdo proibidos
de conceder empréstimos aos jogadores ou disponibilizar, direta ou
indiretamente, dispositivos que permitam aos jogadores concederem
empréstimos entre si.

15 — Dos termos e condi¢des da entidade exploradora deve constar a
forma como sdo tratadas as infragdes as regras da entidade exploradora.

16 — Quando ndo for possivel aquando do registo apresentar os
termos e condi¢des de forma integral ao jogador, nomeadamente por se
tratar de uma versao para dispositivos moveis, deve aquele ser advertido
da forma como podera aceder a versdo integral dos termos e condigdes
da entidade exploradora. Os termos e condigdes podem, por exemplo,
ser disponibilizados na presenga na Internet da entidade exploradora
e/ou remetidos por correio e/ou e-mail.

5.1.2 — Presenca na Internet da Entidade Exploradora

1 — A entidade exploradora deve prever os procedimentos e disposi-
tivos necessarios para instalar uma presenca na /nternet com o nome do
respetivo dominio subordinado a identificag@o “.pt”, para a exploracéao
dos jogos e apostas online, para o qual devem ser redirecionados todos
0s acessos que se estabelecam a partir de localizagdes situadas em ter-
ritorio portugués ou que fagam uso de contas de jogadores registados
em Portugal.

2 — A entidade exploradora nao pode incluir na sua presenga na
Internet quaisquer outros contetidos para além dos relativos aos jogos
e apostas online autorizados pelas respetivas licengas.

3 — A presenga na Internet deve dispor de mecanismos que permitam
aos jogadores autoexcluirem-se da pratica de jogos e apostas online.

4 — A presenga na Internet da entidade exploradora deve prestar
aos jogadores informagdes completas sobre os seus direitos e deveres.
Os jogadores tém direito, nomeadamente, a:

® Receber os prémios que lhes sejam devidos;

® Jogar livremente e sem qualquer tipo de coagao;

e Dispor, em qualquer momento, de informagio sobre as quantias
jogadas ou apostadas e sobre o saldo da respetiva conta de jogador;

o Identificar-se, de um modo seguro, junto da entidade exploradora;

® Ver garantida a sua privacidade e a protegdo de dados disponibiliza-
dos a entidade exploradora para efeitos do seu registo de jogador;

e Conhecer, a todo o momento, a identificagdo ¢ os contactos da
entidade exploradora e, caso pretendam apresentar reclamagao, o modo
como devem proceder;
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e Ter disponivel, na sua presencga na Internet, informagéo sobre a
pratica de jogo responsavel;

e Dispor de informagio clara, verdadeira, completa e atualizada sobre
as regras dos jogos e apostas online, os instrumentos de pagamento ad-
mitidos, os valores minimos e maximos de aposta e as regras de calculo
e de pagamento dos prémios;

e Dispor de informagdo sobre o modo de aceder aos seus dados
pessoais;

e Dispor de informagao sobre as proibi¢oes de jogar, nomeadamente
no que se refere aos menores, aos declarados incapazes ou aqueles que,
voluntaria ou judicialmente, estejam impedidos de jogar;

e Dispor de alertas contra as praticas excessivas de jogos e apostas
online e sobre o direito de autoexcluso dos jogadores;

e Dispor dos contactos das entidades que prestam apoio a jogadores
com problemas de dependéncia e adicdo;

e Conter o logotipo e os contactos da entidade exploradora e da
entidade de controlo, inspegao e regulamentagdo;

e Dispor de referéncia relativa a licenca da entidade exploradora para
a exploragdo de jogos e apostas online;

® Dispor da informago necessaria para que possam proceder a uma
escolha consciente das suas atividades como jogadores, promovendo um
comportamento de jogo moderado, ndo compulsivo e responsavel.

5 — Os jogadores estdo obrigados, nomeadamente, a:

e Identificar-se perante a entidade exploradora, de acordo com as
regras estabelecidas no RJO;

e Indicar, no ato de registo na presenca na Internet, uma conta de
pagamento de que sejam titulares e na qual devem ser creditados todos
os montantes transferidos a partir da conta de jogador;

e Fornecer a entidade exploradora copia de documento comprovativo
da titularidade da conta de pagamento acima referida, para efeitos de
recebimento dos saldos da conta de jogador;

e Nao perturbar o normal funcionamento dos jogos e apostas online;

o Cumprir a lei, bem como os regulamentos, instrugdes e orientagdes
da entidade de controlo, inspecdo e regulagdo.

6 — A presenca na Internet da entidade exploradora deve informar
quais os instrumentos de pagamento que sao admitidos nas operagdes
dos jogos e apostas online.

® SO sdo permitidos instrumentos de pagamento eletronicos que
utilizem moeda com curso legal em Portugal;

e Para o provisionamento da conta de jogador, as entidades explo-
radoras s6 podem admitir instrumentos de pagamento fornecidos por
prestadores de servigos de pagamentos devidamente autorizado pelas
autoridades competentes dos respetivos paises ou jurisdigdes e que
permitam a correta a identificagdo do ordenante da operacdo de pa-
gamento.

5.1.3 — Licenca e Supervisao

1 — A homepage da presenga na Internet da entidade exploradora
deve fazer referéncia a licenga para exploragdo de jogos e apostas online
com a identificagdo das categorias e tipos de jogos e apostas que pode
explorar. Deve ainda fazer referéncia de que a entidade exploradora esta
sujeita ao controlo, regulagdo e inspe¢do do SRIJ.

2 — A homepage da presenga na Internet da entidade exploradora deve
apresentar, em local visivel, o logdtipo da entidade de controlo, inspecdo
e regulagdo e permitir a ligagdo ao sitio na /nternet do SR1J.

5.1.4 — Reclamagoes

1 — As reclamagoes dos jogadores devem ficar registadas num log,
que contera, entre outras, as seguintes informagoes:

e Os fundamentos da reclamagao;

o A identificagdo do jogador;

® A hora e data da ocorréncia;

e O tempo de resolugdo das reclamagdes e

e O resultado da apreciagdo da reclamagdo (aceite/parcialmente
aceite/rejeitada).

5.2 — Registo e conta de jogador

5.2.1 — Registo do jogador e verificacio do processo

1 — No processo de registo do jogador o sistema técnico de jogo deve
recolher e guardar a seguinte informagao sobre o jogador:

e Nome completo (conforme cartdo de cidadao/bilhete de identidade
ou outro documento admitido, nos termos do RJO);

e Data de nascimento;

e Nacionalidade;

® Profissio;

® Morada de residéncia;

® Pais de residéncia;
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o Numero de identificagdo civil, do passaporte ou de outro documento
admitido, nos termos do RJO;

o Numero de identificagdo fiscal,

e Endereco de correio eletronico;

e Elementos identificadores da conta de pagamento.

A entidade exploradora deve verificar a identidade dos jogadores por
um dos seguintes meios:

a) Mediante consulta as bases de dados de entidade publica, efetuada,
em tempo real, através de ligacdo a entidade de controlo, inspecéo e
regulacdo;

b) Diretamente na respetiva presenga na Internet, através do cartdo
do cidaddo ou da chave movel digital.

O sistema técnico de jogo deve ter implementados, nos médulos de
criagdo dos registos de jogadores, os mecanismos necessarios para dar
cumprimento a obrigacdo de verificagdo da identidade dos jogadores.

Se o jogador nao dispuser de cartdo do cidaddo ou de chave movel
digital, o sistema técnico de jogo deve aceitar um nimero de identificagdo
a partir de um documento emitido pelo pais de origem do jogador e que
constituira a identificagdo daquele (por exemplo, carta de condugéo,
passaporte ou equivalente, com fotografia e data de nascimento).

O registo de jogador so6 se torna efetivo depois de verificada a res-
petiva identidade e confirmada a inexisténcia de proibi¢do de jogar,
momento a partir do qual o jogador pode dar inicio a pratica de jogos
de apostas online.

2 — A cada jogador s6 ¢ permitido um registo ativo por presenga na
Internet, sendo, ap6s 0 mesmo se tornar efetivo, validados pela entidade
exploradora um nome de utilizador unico e uma senha exclusiva para
0 acesso.

3 — O sistema técnico de jogo deve assegurar que o jogador tem
18 ou mais anos.

4 — O sistema técnico de jogo deve registar a hora em que os dados
relativos a identificagdo do jogador foram recebidos. Esta informagao
s6 devera estar acessivel a utilizadores autorizados.

5 — O sistema técnico de jogo deve confirmar, em cada login, que
o jogador ndo esta registado na base de dados da entidade exploradora
como autoexcluido.

6 — O sistema técnico de jogo deve guardar a informagao recolhida
em cada login relativa a autoexclusdo do jogador, guardando em registo
a confirmagao do estado do jogador, obtida a partir da base de dados de
jogadores autoexcl/uidos da entidade exploradora.

7 — O sistema técnico de jogo deve permitir uma conexio encriptada
(tipo da SSL) para a transferéncia de dados do jogador.

5.2.2 — Acesso a conta de jogador

1 — O sistema técnico de jogo deve criar uma conta de jogador as-
sociada ao registo de cada jogador, com uma identificagdo unica, onde
se processam e registam todas as transagdes realizadas. A cada jogador
s6 ¢ permitido ter uma conta de jogador em cada presenga na Internet.

O sistema técnico de jogo deve conter controlos técnicos que permitam
a detecdo de tentativas para a existéncia de multiplas contas.

O sistema técnico de jogo deve conter mecanismos que impe¢am a
criacdo de contas anonimas ou em nome de terceiros.

2 — O sistema técnico de jogo deve garantir que as operagdes realiza-
das na conta de jogador identificam, de forma inequivoca, a origem das
transacoes e deve dispor de mecanismos que permitam a transferéncia
do saldo da conta do jogador para a conta de pagamento indicada e
titulada pelo mesmo.

O jogador deve ser o titular da conta de pagamento acima referida.

3 — O sistema técnico de jogo deve garantir que a conta de jogador
nao pode, em nenhuma circunstincia, apresentar saldo negativo.

4 — O sistema técnico de jogo deve garantir que ndo sdo permitidas
transferéncias de dinheiro entre contas de jogadores.

5 — A conta de jogador s6 pode ser movimentada por iniciativa deste.

6 — Os procedimentos de desativagdo, de suspensio e cancelamento
das contas de jogador sdo definidos em regulamento pela entidade de
controlo, inspe¢ao e regulagdo.

7 — O sistema técnico de jogo deve assegurar a existéncia de proces-
sos, procedimentos e medidas tecnoldgicas que garantam o nio repudio
dos atos praticados.

8 — O sistema técnico de jogo deve assegurar que as contas dos
jogadores ndo sdo utilizadas para outros fins que ndo os jogos e apostas
online.

9 — O sistema técnico de jogo deve, no minimo, permitir que o jo-
gador aceda a informagao sobre o saldo da conta de jogador, a atividade
de jogo (incluindo apostas, prémios e perdas), depositos, levantamentos
e outras transagdes relacionadas com a conta de jogador.

A informagao deve estar disponivel online na conta de jogador durante,
pelo menos, 90 dias.
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10 — A entidade exploradora deve ser capaz de, a pedido do jogador,
fornecer os extratos de conta que apresentem todas as transagdes na
conta de jogador nos ultimos 12 meses.

O processo de gerar e disponibilizar esta informagédo pode ser um
processo manual.

5.2.3 — Alteragdes aos dados do jogador

1 — O sistema técnico de jogo deve limitar o modo pelo qual o jogador
que ndo tem cartdo de cidaddo ou chave movel digital pode gerar uma
nova senha de acesso ou alterar a senha de acesso a conta de jogador,
aos seguintes meios:

e Através de pessoal autorizado;

e Através de canais de comunicagdo conhecidos, como o endereco
de correio eletronico do jogador, um niimero de telefone ou outro se-
melhante.

2 — O sistema técnico de jogo deve registar e guardar informagao
sobre as alteragdes as senhas, como descrito no ponto anterior.

3 — O sistema técnico de jogo deve guardar as alteragdes aos dados
do jogador num /og auditavel.

4 — O sistema técnico de jogo deve permitir guardar documentos que
comprovem que as alteragdes aos dados de identificacdo dos jogadores
sdo validas.

5 — O sistema técnico de jogo deve fornecer uma conexao encriptada
(tipo da SSL) para alteragdes dos dados de identificagdo do jogador.

5.2.4 — Criacdo e desativacio de contas de jogador

1 — O sistema técnico de jogo deve permitir apenas ao pessoal au-
torizado a criagdo e desativacdo de contas de jogador.

Pessoal autorizado ¢ aquele que, de acordo com o conteudo funcional
do seu trabalho, esta autorizado a criar e a desativar contas de jogador

2 — O sistema técnico de jogo deve registar num /og cada vez que a
conta de jogador ¢ desativada e incluir informagéo sobre o saldo da conta,
a razdo para a desativagdo, assim como a identificagdo do funcionario
que desativou a conta.

3 — O sistema técnico de jogo deve ser capaz de gerar relatorios
que listem as contas de jogador, agrupadas por estado “ativas” ou “de-
sativadas” e respetivos saldos, com a identificagdo das razdes para a
desativacdo, se for o caso, e o funcionario responsavel.

5.3 — Comportamento responsavel

5.3.1 — Suspensio

1 — O sistema técnico de jogo deve providenciar os meios através
dos quais o pessoal da entidade exploradora, com autorizagdo para o
efeito, pode suspender o acesso do jogador ao jogo.

2 — O sistema técnico de jogo deve manter uma lista de jogadores
suspensos, indicando a razio para a respetiva suspensio.

3 — Imediatamente apds uma suspensdo o sistema técnico de jogo ndo
pode aceitar novas apostas ou depositos do jogador em questao.

4 — A suspensdo deve obstar a que o jogador transfira fundos para a
respetiva conta de jogador.

5.3.2 — Autolimitacdes do jogador

1 — O sistema técnico de jogo deve disponibilizar aos jogadores
opcdes que facilmente lhes permitam impor limites a sua atividade
de jogo.

2 — O sistema técnico de jogo deve conter mecanismos que facil-
mente permitam aos jogadores impor limites nos montantes depositados
nas respetivas contas de jogador. O jogador deve, pelo menos, ser capaz
de definir os seguintes limites de depdsitos:

a) Valor limiar para o total didrio de depdsitos na conta de jogador;
b) Valor limiar para o total semanal de depésitos na conta de jogador, e
¢) Valor limiar para o total mensal de depésitos na conta de jogador.

3 — O sistema técnico de jogo deve conter mecanismos que facil-
mente permitam aos jogadores impor limites nas apostas efetuadas
O jogador deve, pelo menos, ser capaz de definir os seguintes limites
de aposta:

a) Valor maximo para o total diario de apostas a partir da conta de
jogador;

b) Valor maximo para o total semanal de apostas a partir da conta
de jogador;

¢) Valor maximo para o total mensal de apostas a partir da conta de
jogador.

4 — Assim que um pedido de redugdo do limite de depdsito ou do
limite de apostas ¢ recebido de um jogador, o novo limite deve ser
implementado imediatamente para todas as futuras interagdes de jogo.

Esta reduc@o dos limites devera ser implementada, pelo menos, no
momento em que o jogador faga login, quando este se encontre “logged
out” da presenca na Internet.

5 — O sistema técnico de jogo deve assegurar um desfasamento de,
pelo menos, 24 horas a partir do momento em que o jogador solicita um

Didario da Republica, 2. série—N.° 250—23 de dezembro de 2015

limite menos restritivo nos montantes de deposito ou das apostas até a
respetiva implementagdo pela entidade exploradora.

6 — O sistema técnico de jogo deve disponibilizar mecanismos que
permitam ao jogador autoexcluir-se da pratica de jogos e apostas online.
O jogador deve, no minimo, ter a opgao de escolher entre:

a) Breves pausas de jogo (prazos de reflexdo);
b) Autoexclusdo por um periodo minimo de trés meses;
¢) Autoexclusdo por periodo indeterminado.

A entidade exploradora pode prever opgdes de prazos de reflexdo.

7 — Imediatamente apos a autoexclusdo do jogador, o sistema téc-
nico de jogo ndo deve permitir novas apostas ou depdsitos pelo jogador
Simultaneamente o jogador deve ser informado sobre a possibilidade de
receber aconselhamento e tratamento em entidades que prestem apoio
a jogadores com problemas de dependéncia e adigdo.

8 — Um jogador autoexcluido por um periodo determinado nio
esta impedido de efetuar levantamentos de fundos da sua conta de
jogador.

9 — Se o jogador se autoexclui por tempo indeterminado (i.e., ndo
indicando o termo da autoexclusdo) a respetiva conta de jogador deve
ser cancelada.

10 — Imediatamente apds a autoexclusdo do jogador por tempo in-
determinado, o sistema técnico de jogo deve informar o jogador que o
saldo disponivel na conta de jogador sera transferido para a conta de
pagamento titulada pelo jogador.

11 — Os jogadores t€m direito a aceder a informagdo acerca da sua
eventual autoexclusdo.

5.3.3 — Informacio para protecdo do jogador

1 — O sistema técnico de jogo deve permitir ao jogador o acesso a
“Informagéo para Protecdo do Jogador”.

2 — A “Informac@o para Protegdo do Jogador” deve indicar que é
proibida a pratica de jogos e apostas online a menores de idade (com
menos de 18 anos) e fornecer informagdes sobre o0 jogo responsavel e os
perigos da dependéncia e da adig¢do ao jogo. Nessa informagao podem
existir /inks para a realizagdo de testes de autoavaliag@o, reconhecidos
pela industria, e simples de preencher.

3 — A “Informagao para Protegdo do Jogador” deve disponibilizar os
contactos de entidades que prestem apoio a jogadores com problemas
de dependéncia e adicao.

4 — A “Informac@o para Protecdo do Jogador” deve remeter para
links que contenham sofiware ou outros programas que permitam aos
jogadores configurar seus computadores para impedir o acesso a pre-
sengas na Internet de jogo online.

5 — A “Informacgdo para Prote¢do do Jogador” deve conter a infor-
magao ou disponibilizar /inks para paginas que contenham informagao
acerca dos procedimentos a seguir para que o jogador possa impor limites
a sua atividade de jogo.

6 — A “Informagdo sobre Protecdo do Jogador” deve conter infor-
magao ou disponibilizar /inks para paginas que contenham informacao
acerca dos termos e condig¢des aplicaveis aos jogadores.

7 — A “Informagao para Protegdo do Jogador” deve conter informagao
ou disponibilizar /inks para paginas que contenham informagao sobre o
tipo de transagdes autorizadas, as transagdes que ocorrem na conta de
jogador ou para extratos de conta.

8 — A “Informacao para Protegdo do Jogador” deve conter informagéo
ou disponibilizar /inks para paginas que contenham informacg&o sobre a
importancia do jogador manter a confidencialidade dos dados de acesso
ao seu login e a conta de jogador.

9 — A “Informac&o para Protegdo do Jogador” deve conter informagéo
ou disponibilizar /inks para paginas que contenham informagéo sobre
a forma como os jogadores podem detetar acessos ndo autorizados as
suas contas de jogador.

10 — No momento do /ogin do jogador o sistema técnico de jogo
deve mostrar a hora e data da ultima sess@o do jogador.

11 — A “Informac@o para Prote¢@o do Jogador” deve estar visivel e
em posicao de destaque na presenca na Internet da entidade exploradora
e deve ser acessivel a partir de todas as paginas.

5.4 — Conta de jogador

5.4.1 — Depésitos

1 — O sistema técnico de jogo deve informar, clara e especificamente,
o jogador de todas as restrigdes relativas a depdsitos e ao acesso aos
montantes com eles relacionados.

Se existir um desfasamento entre a data do depdsito e a data da
disponibilidade do montante depositado, que provoque um atraso na
possibilidade de aceder a esses montantes, deve o jogador ser informado
clara e especificamente antes do deposito ser feito.

2 — Quando o jogador faz um depdsito, o sistema técnico de jogo
deve, de forma inequivoca, fornecer informagéo sobre todas as taxas e
encargos a que o mesmo podera ser sujeito.
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Se forem cobradas taxas por depositos efetuados ou relativa a levan-
tamentos ou libertagdo de montantes depositados o jogador devera ser
informado clara e especificamente da existéncia das referidas taxa antes
de realizar qualquer depdsito na conta do jogador.

3 — O sistema técnico de jogo s6 pode aceitar depdsitos numa
conta de jogador através de instrumentos de pagamento fornecidos por
prestadores de servigos de pagamento devidamente autorizados pelas
autoridades competentes dos respetivos paises ou jurisdi¢des, devendo
ser identificada, de forma inequivoca, a origem daqueles depdsitos.

O sistema técnico de jogo s6 deve permitir o uso de instrumentos
de pagamento eletronicos que utilizem moeda com curso legal em
Portugal.

4 — O sistema técnico de jogo deve creditar a conta do jogador
imediatamente apds o recebimento do depodsito do jogador.

5 — O sistema técnico de jogo deve conter um /og auditavel que
apresenta todos os montantes depositados. Esse log deve, no minimo,
incluir:

e Data e hora do deposito;

e Instrumento de pagamento utilizado;

e Identificagdo do jogador;

e Montante do deposito;

e Tipo de transacdo (i.e., transferéncia bancaria, pagamento de ser-
Vigos).

6 — O sistema técnico de jogo deve permitir gerar relatorios que
mostram com precisdo todos os fundos depositados.

7 — O sistema técnico de jogo deve permitir gerar relatorios que
mostram com precisao todos os fundos depositados na conta de jogador
discriminados por instrumento de pagamento.

8 — O sistema técnico de jogo deve permitir gerar relatorios que
mostram com precisdo todas as tentativas rejeitadas de depositos de
fundos.

5.4.2 — Levantamentos

1 — O sistema técnico de jogo s6 deve permitir o levantamento dos
saldos das contas de jogadores apds a verificagdo da identificacdo do
jogador.

2 — O sistema técnico de jogo ndo pode permitir levantamentos
das contas de jogadores que resultem num saldo negativo da conta de
jogador.

3 — O sistema técnico de jogo deve permitir aos jogadores levantar
os saldos disponiveis existentes na sua conta de jogador.

O disposto nos numeros anteriores nao impede a entidade exploradora
de realizar controlos sobre, nomeadamente, a frequéncia dos levanta-
mentos ¢ a verificacdo da identidade.

4 — O sistema técnico de jogo deve conter mecanismos que permitam
a transferéncia do saldo da conta de jogador unicamente para a conta de
pagamento indicada e titulada pelo mesmo, que tiver sido utilizada para
creditar aquela. Se o instrumento de pagamento utilizado pelo jogador
ndo permitir a devolugdo do saldo da conta de jogador para uma conta
de pagamento, deve o mesmo ser transferido para uma conta bancaria
indicada pelo jogador e da qual este seja titular.

5 — O sistema técnico de jogo deve informar, clara e especificamente,
o0 jogador de todas as restrigdes relativas a levantamentos da conta de
jogador.

Se existir um desfasamento entre a data do levantamento e a data da
disponibilidade do montante correspondente que provoca um atraso
na possibilidade do jogador aceder ao saldo da sua conta de jogador,
deve este ser informado clara e especificamente antes do levantamento
ser feito.

6 — Quando o jogador faz um levantamento, o sistema técnico de
jogo deve, de forma inequivoca, fornecer informagéo sobre todas as
taxas e encargos a que o mesmo podera ser sujeito.

Se forem cobradas taxas por levantamentos ou libertagdo de saldos,
o jogador devera ser informado clara e especificamente da existéncia
das referidas taxa antes de realizar qualquer levantamento na conta do
jogador.

7 — O sistema técnico de jogo deve conter um /og auditavel que
apresenta todos os montantes levantados. Esse log deve, no minimo,
incluir:

e Data e hora do levantamento;

e Identificagdo do jogador;

o Montante do levantamento;

e Tipo de transacdo (i.e., transferéncia bancaria).

8 — O sistema técnico de jogo deve permitir gerar relatorios que
mostram com precisdo todos os montantes levantados das contas de
jogador.

9 — O sistema técnico de jogo deve permitir gerar relatorios que
mostram com precisdo todas as tentativas rejeitadas de levantamentos
de saldos.
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5.4.3 — Outras transacdes do jogador

1 — O sistema técnico de jogo deve garantir que as transagdes fei-
tas na conta de jogador identificam inequivocamente as origens das
transagoes.

2 — O sistema técnico de jogo deve dispor de mecanismos que pre-
vinam a criagdo de contas an6nimas ou em nome de terceiros.

3 — O sistema técnico de jogo deve garantir que ndo sdo permitidas
transferéncias de fundos entre contas de jogadores.

4 — O sistema técnico de jogo deve debitar a conta do jogador ime-
diatamente apds uma aposta ter sido efetuada.

5 — O sistema técnico de jogo ndo pode permitir a realizagdo de uma
aposta que resulta no saldo negativo da conta de jogador.

6 — O sistema técnico de jogo deve creditar imediatamente na conta
de jogador todos os prémios.

7 — O sistema técnico de jogo deve manter um registo com todas
as transagdes efetuadas na conta de jogador relativamente a cada jogo.

8 — O sistema técnico de jogo deve permitir gerar relatorios com os
registos referidos no niimero anterior.

5.4.4 — Bonus

1 — O sistema técnico de jogo deve informar, clara e especificamente,
o jogador dos bonus creditados nas contas do jogador.

2 — O sistema técnico de jogo deve informar, clara e especificamente,
o jogador dos termos, condigdes e restrigdes associados a atribuigdo e
utiliza¢@o de bonus creditados nas contas do jogador.

3 — O sistema técnico de jogo deve conter um /og auditavel que
apresenta todos os bonus creditados nas contas do jogador.

4 — O sistema técnico de jogo deve assegurar que os bonus creditados
nas contas de jogador sdo utilizados apenas para jogar e que nao sao
convertiveis em dinheiro, ou seja, que ndo podem ser levantados.

5.5 — Relatorios

5.5.1 — Regras gerais

1 — Os relatorios previstos no presente capitulo devem permitir a
reconciliagdo de todas as transagdes financeiras, bem como das respon-
sabilidades de cada jogador.

2 — O sistema técnico de jogo deve permitir analisar transagdes
suspeitas e usar a informag@o como base para gerar relatorios para
efeitos de prevencdo de branqueamento de capitais e financiamento
de terrorismo.

3 — O sistema técnico de jogo deve permitir analisar desvios nas
apostas de um jogador face aos padrdes de jogo e usar a informacdo
como base para gerar relatorios.

4 — O sistema técnico de jogo deve permitir a analise de contas
de jogador inativas e utilizar essa informagdo como base para gerar
relatorios.

5 — O sistema técnico de jogo deve permitir gerar relatorios que
identifiquem contas de jogador que foram canceladas com saldo positivo.

6 — O sistema técnico de jogo deve permitir gerar relatorios sobre
todos os registos de jogador (completos ou incompletos).

7 — O sistema técnico de jogo deve permitir gerar relatdrios sobre
todos os jogadores registados, com informagdes sobre as respetivas
contas (incluindo contas de jogador inativas e desativadas) e as datas
dos respetivos registos.

8 — O sistema técnico de jogo deve permitir gerar relatorios sobre
todos os jogadores suspensos e/ou autoexcluidos.

9 — O sistema técnico de jogo deve permitir gerar relatorios com a
identificagdo de todos os jogadores que fixaram limites de jogo, bem
como os respetivos limites.

10 — O sistema técnico de jogo deve permitir gerar relatorios, que
abarquem um periodo de um ano, sobre todos os cancelamentos e desa-
tivagdes de contas de jogador, incluindo os fundamentos que estiveram
subjacentes.

11 — O sistema técnico de jogo deve permitir gerar relatorios sobre
cada conta de jogador, se assim o for solicitado, prestando informagéo,
nomeadamente, sobre:

® Depositos;

® Apostas;

e Prémios;

e [evantamentos;

o Contas de jogador inativas por mais de 90 dias.

6 — Estrutura e funcionalidade dos jogos

As especifica¢bes técnicas que se seguem sdo conformes com as
clausulas seguintes do RJO:

Artigo 5.°

Artigo 7.°

Artigo 19.°, alinea b)

Artigo 26.° n.° 1, alineas i) e q), e n.° 2
Artigo 30.°

Artigo 32.° n.° 3, alinea e) e Artigo 33.°
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Artigo 36.°, n.°8 en.’9
Artigo 37.°
Artigo 38.°, n.° 1, alineas d) e g)

6.1 — Funcionalidades do Jogo

6.1.1 — Participacao

1 — O sistema técnico de jogo s6 pode disponibilizar aos jogadores as
categorias e tipos de jogos e apostas online que a entidade exploradora
esta autorizada a explorar, de acordo com o RJO, e nos termos que
constam da licenga que lhe foi emitida.

2 — O sistema técnico de jogo sO deve permitir a pratica de jogos e
apostas online através da conta de jogador quando o processo de verifi-
cacdo da identidade do jogador tiver sido corretamente concluido.

O RJO prevé que constitui obrigagdo da entidade exploradora verificar
a identidade dos jogadores.

De acordo com o RJO, as entidades exploradoras sdo também obriga-
das a que o sistema técnico de jogo contenha mecanismos que garantam
que a informagdo relativa a autenticagao e identificagdo dos jogadores
¢ segura.

O RJO prevé o acervo de obrigagdes a que a entidade exploradora esta
obrigada no a&mbito do processo de registo de jogadores e ainda os meios
de que dispde para a verificagdo da identidade dos jogadores.

O RJO prevé ainda que os jogadores t€m direito a identificar-se junto
da entidade exploradora, de forma segura, bem como a ver garantida
a sua privacidade e a protecdo dos dados disponibilizados a entidade
exploradora para efeitos do seu registo como jogador.

3 — O sistema técnico de jogo deve assegurar que a participagdo
dos jogadores em todos 0s jogos exige o consentimento destes. Néo ¢
permitido obrigar um jogador a jogar so6 pelo facto de este selecionar um
determinado jogo (i.e., os jogadores ndo podem ser for¢ados a jogar).

4 — O sistema técnico de jogo deve assegurar que todas as a¢des dos
jogadores sdo tomadas de forma consciente. O ato de clicar em imagens
de acdo, tais como “jogar”, “ficar”, “pedir cartas” e “dobrar”, s6 podem
ser aceites quando o jogador tiver tido tempo suficiente para ponderar
as consequéncias da sua agdo (i.e., cliques repetidos numa imagem de
acdo ndo devem ser aceites, nem executados).

O RJO prevé, entre outras, a obrigagdo da entidade exploradora dis-
ponibilizar ao jogador, na sua presenga na Internet, toda a informagao
acerca dos seus direitos e deveres, de forma clara, verdadeira, completa e
atualizada, incluindo as relativas as regras dos jogos e apostas online, aos
instrumentos de pagamento admitidos, aos valores minimos e maximos
de aposta e as regras de céalculo e de pagamento dos prémios.

O jogador tem também direito a ter informagdo necessaria para
que proceda a uma escolha consciente das suas atividades como
jogador, promovendo comportamentos de jogo moderado, ndo com-
pulsivo e responsavel, poder jogar livremente e sem qualquer tipo
de coagdo, e ainda dispor, em qualquer momento, de informagéo
sobre as quantias jogadas ou apostadas e sobre o saldo da respetiva
conta de jogador.

A entidade exploradora deve também garantir a integridade, a dispo-
nibilidade, a confidencialidade e todos os demais atributos de seguranga
dos jogos e apostas online, assegurando a honestidade do jogo.

6.1.2 — Jogo justo e imparcial

1 — Os jogos devem ser apresentados de forma a transmitir aos
jogadores informagdes corretas acerca das possibilidades de ganho,
apresentando, de forma precisa, todas as hipoteses de resultado de
cada jogo.

2 — Os jogos devem ser apresentados de forma a permitir que os
jogadores tenham uma percecdo clara sobre se podem influenciar o
resultado.

3 — O sistema técnico de jogo deve garantir que todos os jogos apre-
sentados e que tém na sua base um resultado aleatorio tém efetivamente
a probabilidade de produzir um qualquer resultado de cada vez que
sd0 jogados. A menos que a alteracdo dessa probabilidade tenha sido
comunicada aos jogadores como parte das regras do jogo.

O retorno para o jogador ndo deve poder ser manipulado pelo Sistema
técnico de jogo ou por interferéncia manual para garantir um retorno
constante para o jogador.

4 — Os jogos devem funcionar independentemente das caracteristicas
dos equipamentos do jogador e/ou do canal de comunicagao.

Os jogos ndo devem poder adaptar-se ao comportamento do jogador.

5 — Os jogos que envolvam a simulagao de objetos fisicos (tais como
dados e roletas) deverdo evidenciar um resultado verdadeiro e justo, de
acordo com o comportamento do equivalente objeto fisico, i.e., deverdo
reproduzir as caracteristicas e utensilios utilizados numa mesa fisica e
emular as operagoes e seu funcionamento.

Conceitos como “near-miss”, que pode ser definido como toda a
acdo do sistema técnico de jogo que possa dar a percecao ao jogador
que ele esteve perto de alcangar um ganho, ndo sdo considerados como
justos e corretos.
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Jogos que dao ao jogador a percecdo de que tem o controlo sobre o
resultado do jogo quando néo o tem (i.e., quando o resultado ¢ comple-
tamente aleatorio), ndo sdo permitidos. A menos que o jogador tenha
sido devidamente informado de que, no caso especifico, a sua escolha
ndo tenha influéncia no resultado do jogo.

O retorno do jogo para o jogador ndo pode ser manipulado pelo
sistema ou ser objeto de interferéncia manual de forma a manter-se um
constante retorno para o jogador. Exceto no caso de jogos metamorficos
e se o jogador ter sido devidamente informado.

Os jogos ndo podem adaptar-se ao comportamento do jogador. Exceto
no caso de jogos metamorficos e se o jogador ter sido devidamente
informado.

6.1.3 — Jogos de demonstracio

Os jogos de demonstragdo sdo jogos sem recurso a dinheiro (jogos
gratis e jogos para divertimento), que devem ser disponibilizados com
as mesmas caracteristicas dos jogos a dinheiro, devendo apresentar, de
igual forma, de modo correto e equilibrado, a hipotese de ganhar, para
ndo criar no jogador a percegdo de que a hipdtese de ganhar ¢ maior do
que € na realidade.

6.1.4 — Duracio do jogo

O periodo de tempo para os jogadores tomarem decisdes no jogo ¢
definido pela entidade exploradora, mas ndo pode ser inferior a 3 se-
gundos.

O ciclo de jogo deve ser interpretado como o tempo que decorre desde
o inicio do jogo até que o resultado seja apresentado ao jogador (por
exemplo, num jogo de poquer o ciclo de jogo decorre desde a distribuigdo
das cartas até ao show down).

6.1.5 — Regras do jogo

1 — Todos os jogos devem ter associadas as respetivas regras e ins-
trugdes de jogo.

2 — As regras do jogo ndo podem ser alteradas durante o jogo.

3 — Os jogos devem ser explorados e praticados de acordo com as
regras que, em cada momento, estiverem em vigor.

6.1.6 — Instrucdes, informacgoes e regras do jogo

1 — As instrugdes devem ser escritas em lingua portuguesa (de-
vendo encontrar-se gramatical e sintaticamente corretas), sem prejuizo
de poderem ser disponibilizadas noutra lingua por opcao do jogador.
Nao sera obrigatodria a tradugéo de termos técnicos comuns utilizados
internacionalmente nas regras e atividade de jogo.

2 — O idioma base deve ser sempre o portugués (se varias idiomas
forem utilizados).

3 — As regras do jogo devem estar disponiveis para os jogadores,
independentemente dos equipamentos/aplicagdes utilizados.

4 — Asregras e as instrugdes do jogo devem ser as mesmas em todos
os idiomas utilizados.

5 — Todas as instrugdes e informagdes devem ser precisas e espe-
cificas.

6 — As regras ¢ as instrugdes do jogo devem estar disponiveis sem
ser necessario jogar.

7 — As regras e as instrugdes do jogo (incluindo restrigdes ao jogo e
como jogar) devem estar disponiveis durante todo 0 jogo e ser acessiveis
em todas as paginas da presenga na Internet relacionadas com o jogo

8 — O nome do jogo devera estar visivel para o jogador no momento
em que se encontrar a fazer a sua aposta.

9 — As regras do jogo devem indicar todos os potenciais prémios,
assim como o maior prémio possivel por aposta unitaria, associado a
aposta do jogador.

10 — As fungdes associadas a cada “botdo”
dicadas de forma clara.

Estas instru¢des deverdo estar localizadas no proprio “botdo”.

6.2 — Apresentacio Visual

6.2.1 — Jogos

1 — O sistema técnico de jogo deve assegurar que o nome do jogo
¢ visivel em todas as paginas da presenca na Internet relacionadas com
0 jogo.

O nome do jogo pode estar visivel no topo da pagina principal da
janela ou na janela secundaria em que o jogo esta a decorrer.

2 — O sistema técnico de jogo deve assegurar que o saldo da conta
do jogador ¢ apresentado ou facilmente acessivel em todas as paginas
da presenca na Internet relacionadas com o jogo.

3 — O sistema técnico de jogo deve apresentar ao jogador, em cada
jogo, o montante da aposta que este esta a realizar, bem como o valor
da aposta unitaria e o da aposta total.

4 — Se o resultado do jogo puder ser afetado por fatores externos
ao jogador, o sistema técnico do jogo deve alertar o jogador para esse
facto, providenciando o /ink onde conste a informagao necessaria ao
seu esclarecimento.

5 — O sistema técnico de jogo deve exibir um reldgio que permita
ao jogador verificar ha quanto tempo esta a jogar (exceto para o jogo
fornecido através de telemoveis e dispositivos com capacidades seme-
lhantes de exibigdo limitada).

de agdo devem ser in-
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6.2.2 — Acdes do jogo

1 — O sistema técnico de jogo deve disponibilizar ao jogador o
valor atual da sua aposta, bem como as possibilidades de aposta que
pode realizar.

2 — O sistema técnico de jogo deve apresentar graficamente todos os
prémios possiveis e todas as combinagdes de prémios possiveis.

3 — O sistema técnico de jogo deve informar claramente qual o valor
maximo da aposta.

4 — O sistema técnico de jogo deve informar claramente qual o valor
minimo da aposta.

6.2.3 — Resultados do jogo

1 — O sistema técnico de jogo deve apresentar, de modo claro e
inequivoco, os resultados do jogo.

2 — O sistema técnico de jogo deve apresentar, por um periodo de
tempo adequado, o resultado do jogo.

3 — O sistema técnico de jogo deve apresentar, de modo claro e
inequivoco, os prémios do jogo.

6.2.4 — Regras dos jogos de fortuna ou azar

As regras dos jogos de fortuna ou azar devem estar de acordo com a
regulamentagio aplicavel.

6.3 — Gestao das funcdes do jogo

6.3.1 — Ativacio e desativacio dos jogos

1 — O sistema técnico de jogo deve conter os meios que permitam
imediatamente ativar e desativar jogos individuais.

2 — O sistema técnico de jogo deve conter os meios que permitam
imediatamente ativar e desativar todos os jogos.

3 — O sistema técnico de jogo deve conter os meios que permitam
imediatamente ativar e desativar as atividades de jogo de cada jogador.

4 — A informagdo sobre qualquer ativacdo e desativagdo devera ser
guardada num Jog.

5 — Quando um jogo esta desativado, ndo devera ser apresentado na
pagina da Internet, e permanecera indisponivel durante todo o periodo
da desativag@o.

6 — Quando um jogo ¢ desativado o jogador devera poder con-
cluir qualquer jogo que esteja em curso. Caso tal ndo seja possivel
o jogador deve ser imediatamente notificado desse fato pelo sistema
técnico de jogo.

7 — Quando um jogo multi-state (i.e., um jogo que consiste em varias
etapas) ¢ desativado os jogadores deverdo poder completar os jogos em
curso no proximo login. Se tal ndo for possivel, o sistema técnico do
jogo devera informar os jogadores sobre este facto.

6.3.2 — Jogos incompletos

1 — Sem prejuizo do disposto na regulamentacdo aplicavel a cada
tipo de jogo e ou aposta, o sistema técnico de jogo deve permitir ao
jogador completar quaisquer jogos incompletos.

Consideram-se jogos incompletos quando ocorra, nomeadamente,
uma das seguintes situagoes:

a) Perda de comunicagdes;

b) Reinicializagdo do sistema;

¢) Jogos que foram desativados/ativados;

d) Reinicializa¢do do dispositivo do jogador;

e) Encerramento anormal da aplicagao cliente/servidor.

2 — Apos o jogador voltar a estabelecer ligagdo com o sistema técnico
do jogo, o sistema deve exibir os jogos incompletos e permitir ao jogador
completé-los, quando aplicavel.

3 — O sistema técnico de jogo deve assegurar que todos os jogos
incompletos sdo contabilizados e que o jogador conhece o estado desses
jogos e da sua aposta. Apostas que estdo bloqueadas em jogos incomple-
tos e que podem ser finalizados devem ser apresentadas separadamente
na conta de jogador.

4 — Jogos incompletos devem ser resolvidos no prazo de 90 dias.
As regras especificas dos jogos a fixar pela entidade exploradora devem
prever o que sucede com as apostas do jogador.

5 — Sempre que ndo for possivel completar um jogo incompleto, o
sistema técnico de jogo deve conseguir calcular os montantes que sejam
devidos ao jogador, nos termos da regulamentagdo aplicavel.

6.3.3 — Processo de tratamento de erros

1 — Sem prejuizo do disposto na regulamentacéo aplicavel a cada tipo
de jogo e ou aposta, as entidades exploradoras devem fixar o processo
de tratamento de erros no sistema técnico.

2 — O sistema técnico de jogo deve apresentar a mensagem “ocor-
reu um erro; todos os pagamentos e apostas sdo anulados”, ou equi-
valente.

3 — O sistema técnico de jogo devera registar todos os erros do sis-
tema, incluindo a sua causa e solugdo, dentro das possibilidades técnicas
do sistema técnico de jogo.

4 — O sistema técnico de jogo deve permitir gerar um relatorio que
contenha, nomeadamente, a identificagdo do erro ocorrido, a respetiva
causa ¢ a sua solucao.
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6.3.4 — Sessoes do jogador e sequéncia de jogo

1 — O sistema técnico de jogo deve assegurar que o jogador ndo pode
iniciar um novo jogo até que o jogo em curso esteja completado e que
todos os logs e saldos das contas de jogador se encontrem atualizados,
a menos que o jogo seja retomado em suporte técnico diferente.

O disposto no nimero anterior ndo impede um jogador de jogar varios
jogos diferentes a0 mesmo tempo.

2 — O sistema técnico de jogo deve conter uma funcionalidade que
permita ao jogador acesso a todos os elementos essenciais da tltima
jogada em que tenha participado, nomeadamente o resultado e valores
apostados, seja através da reconstitui¢@o visual do jogo, seja através de
descricdo das jogadas.

3 — O jogo do jogador e/ou o saldo da conta de jogador ndo podem
ser negativamente afetados em caso de avarias ou reinicializagdes do
sistema técnico de jogo ou de partes do mesmo.

6.3.5 — Terminais dos utilizadores

1 — O sistema técnico do jogo deve ser capaz de identificar diferentes
tipos de terminais e versdes, mantendo um registo dos mesmos. Exceto
por razdes técnicas devidamente justificadas, o sistema técnico do jogo
registara o uso de uma solugfo especifica fornecida para dispositivos
moveis.

2 — O uso de quaisquer terminais que utilizem interfaces graficas me-
nores que os habituais (i.e., dispositivos moveis em vez de computadores
pessoais), poderdo disponibilizar contetidos que ndo sejam integralmente
visiveis tal como o sdo nos terminais que utilizam interfaces graficas
maiores. O sistema técnico do jogo, por razdes estritamente técnicas,
resultantes das caracteristicas dos terminais, podera oferecer diferentes
funcionalidades nos diferentes tipos de terminais.

3 — O jogador devera ser informado acerca de quaisquer limitagdes
na informacao ou nas funcionalidades do terminal, bem como, se for
o caso, nas aplicagdes (apps) a que eventualmente recorra para jogar,
devendo, em qualquer uma das situa¢Ges, expressamente aceitar essas
limitagdes.

4 — A entidade exploradora devera mitigar quaisquer riscos que
resultem da falta de informagdo ou de funcionalidades de um determi-
nado terminal, devendo disponibilizar a mesma informacao através de
outros meios.

5 — A menos que exista um obstaculo técnico devidamente justifi-
cado, todas as informagdes que aparecem no interface também devem
aparecer no interface movel. Se ndo for possivel incluir todas as infor-
magdes ou ligagdes no inferface do jogo, estes deverdo ser oferecidos a
partir de um /ink, menu ou outro aplicativo no mesmo terminal.

6 — O sistema técnico do jogo ndo devera processar jogos de ter-
minais, se os mesmos ndo dispuserem de todos os recursos minimos
necessarios para se jogar sem problemas técnicos e sem desvantagens
para o jogador.

6.3.6 — Registos e Logs

1 — As agdes do jogador devem ser registadas num /og, como infor-
magdo da sessdo, desde 0 momento em que o jogador faz login até ao
momento em que faz logout.

O jogo do jogador e/ou o saldo da conta de jogador ndo podem ser
negativamente afetados em caso de interrupgao de uma sessao provocada
pelo sistema técnico de jogo.

2 — O sistema técnico de jogo deve armazenar informagdes sobre
a sessao.

A informag@o da sessdo de jogo deve incluir, nomeadamente:

o Um ntimero de identificagdo (ID) do jogador;

@ A hora de inicio e de fim da sessdo;

® Os detalhes relativos ao equipamento do jogador;

e O montante total apostado durante a sessao;

o O montante total ganho durante a sess?o;

e O montante total depositado na conta de jogador durante a sessdo
(com indicag@o da data e hora);

e O montante total levantado da conta de jogador durante a sessdo
(com indicagdo da data e hora);

® A hora da ultima confirmagio da sessdo;

® A razio para encerrar a sessao;

o As informagdes sobre o jogo durante a sessao.

3 — O sistema técnico de jogo deve registar os dados relativos ao
jogador. Os dados do jogador deverdo incluir, nomeadamente:

® Os elementos de identificacdo do jogador;

o Os elementos e saldo da conta de jogador;

e O estado do jogador: suspensdo ou autoexclusdo, se aplicavel;

e Eventuais contas de jogo anteriores € o motivo para o seu cance-
lamento/ desativagao;

o A informagdo da sessao.
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4 — O sistema técnico de jogo deve gravar informagdes sobre os
jogos jogados. A informacdo sobre os jogos jogados deve incluir, no-
meadamente:

e O ID do jogador;

e A identificacdo e versdo do jogo;

® A hora de inicio do jogo baseado no sistema técnico de jogo;
e O saldo da conta de jogador a hora do inicio do jogo;

® As apostas (data e hora);

e A contribuigdo para jackpots;

e O estado do jogo (nomeadamente em curso, /completo);

e O resultado do jogo (data e hora);

e O prémio de jackpot (se relevante);

e A hora do fim do jogo baseado no sistema técnico de jogo;

e Os prémios;

® O saldo da conta de jogador a hora do fim do jogo;

® Todos os jogos inacabados ¢ a respetiva razao;

e A informagdo sobre todos os jogos em que o jogador participou.

6 — O sistema técnico de jogo devera gravar informagdes sobre
eventos relevantes. A informagao sobre eventos relevantes deve incluir,
nomeadamente:

e Os prémios mais elevados (a ser determinado pela entidade ex-
ploradora);

® As transferéncias elevadas de fundos (transferéncias individuais e
totais durante um determinado periodo de tempo);

® As alteragdes nos parametros de jogo;

® As alteragdes nos parametros do jackpot;

® Os jackpots recém-criados;

® A participacdo dos jogadores em jackpots;

® O payout do jackpot;

e A descontinuagao do jackpot;

® Os jogadores autoexcluidos e suspensos (incluindo os pedidos de
cancelamento de suspensdo /exclusdo, bem como a anulagio efetiva de
uma suspensao ou exclusao).

7 — O sistema técnico de jogo deve gravar eventos, incluindo, no-
meadamente:

e A criagdo de uma conta de jogador e desativagdo/cancelamento da
conta de jogador;

o Alteragdes nos dados do jogador;

e Alteragdes nos parametros de jogo e do jackpot;

e Criacdo ou descontinuagdo de jackpots;

® Prémios de jackpot;

o Transferéncias de elevados montantes de dinheiro;

® Perda de comunicag@o com o equipamento de um jogador ou time out.

6.3.7 — Armazenamento de dados

1 — O sistema técnico de jogo deve guardar os dados relacionados
com a atividade de jogos e apostas online pelo periodo de 10 anos.

6.4 — Jackpots

6.4.1 — Regras

1 — Sem prejuizo do disposto na regulamentacdo aplicavel a cada
tipo de jogo e ou aposta, as entidades exploradoras devem fixar as regras
especificas que, em cada jogo e ou aposta, sdo aplicaveis aos jackpots

6.4.2 — Imparcialidade e transparéncia

2 — O sistema técnico de jogo deve assegurar que os montantes
efetivos transferidos no caso de um jackpot correspondem ao que se
encontra estabelecido nas regras que o regem.

3 — O sistema técnico de jogo deve assegurar que o retorno para
o jogador corresponde ao valor que ele tem a expectativa de receber,
independentemente da base de aposta unitaria do jogo.

4 — Se existe um valor minimo de aposta para o desencadear de um
jackpot, o jogo corrente (excluindo o jackpot) deve mostrar o retorno
efetivo ao jogador.

5 — O sistema técnico de jogo deve assegurar que todos os jogado-
res que contribuem para um jackpot tém uma hipétese de o ganhar, no
decorrer do jogo em questao.

6 — O sistema técnico de jogo deve assegurar que a probabilidade de
ganhar o jackpot ¢ diretamente proporcional a contribui¢do do jogador
para o mesmo.

6.4.3 — Estruturacio de um Jackpot

1 — O sistema técnico de jogo deve manter um rigoroso controlo de
acesso ao processo de alteragdes das configuracdes do jackpot (parame-
tros do jackpot). As alteragdes feitas apos o inicio do jackpot deverdo
ser reduzidas a0 minimo necessario.

2 — O Sistema técnico de jogo deve garantir a existéncia de uma
funcionalidade de base que mantenha inalterada a configuragdo dos
jackpots em vigor, no caso de os parametros base serem alterados antes
da distribui¢do dos prémios.
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3 — Os parametros do jackpot ndo devem ser afetados pelas funcio-
nalidades utilizadas para descontinuacdo ou ativagdo do jackpot.

6.4.4 — Notificacao do jackpot

1 — O sistema técnico de jogo deve garantir que o montante atual
do jackpot é apresentado em todos os equipamentos dos jogadores
participantes.

2 — O sistema técnico de jogo deve atualizar o montante do jackpot
em todos os equipamentos dos jogadores participantes, pelo menos, a
cada 30 segundos.

3 — Depois de desencadeado um jackpot, o sistema técnico de jogo
deve assegurar que um jogador premiado ¢ imediatamente notificado.

4 — Depois de desencadeado um jackpot, o sistema técnico de jogo
deve informar todos os jogadores participantes do seu valor.

6.4.5 — Iniciadores de um Jackpot

1 — O sistema técnico de jogo deve manter um registo detalhado,
exaustivo e adequado para auditoria, no qual devem ser apresentados
todos os jackpots.

6.4.6 — Reporte do jackpot

1 — O sistema técnico de jogo deve manter um registo detalhado,
exaustivo e adequado para auditoria, no qual deve ser registado o estado
de cada jackpot, bem como a seguinte informagao:

o Data e hora;

o Configuracio;

o Contribuigdes;

o Iniciadores;

e Prémios;

o Identificagdo de colaboradores autorizados que acederam ao sistema.

2 — O sistema técnico de jogo deve registar o estado do jackpot em
suporte redundante e tolerante ao erro.

3 — O sistema técnico de jogo deve permitir reconstituir os valores e
prémios dos jackpots, tomando por base as contribui¢des dos jogadores.

6.4.7 — Jackpots descontinuados

1 — O sistema técnico de jogo deve mostrar de uma forma clara se
um jackpot ndo se encontra disponivel para um jogador.

2 — O sistema técnico de jogo deve garantir que toda a informagao
de retorno ao jogador esta correta, independentemente do jackpot estar
ou ndo disponivel para o jogador.

3 — O sistema técnico de jogo deve garantir que a descontinuagido
de um jackpot nado afeta a sua configuragao.

6.5 — Apostas

6.5.1 — Configuracao geral

1 — O sistema técnico de jogo deve manter um registo atualizado
de todos os jogos e apostas explorados no ambito da licenca emitida
pelo SRIJ.

2 — O registo deve conter, pelo menos:

e Data e hora;

® O conjunto de resultados possiveis;

® A aposta do jogador;

® A aposta da entidade exploradora, se aplicavel
e O resultado;

3 — O sistema técnico de jogo deve garantir a realizagdo de analises
e a produgdo periddica de relatdrios com o objetivo de prevenir, nomea-
damente, casos de fraude e conluio.

4 — O sistema técnico de jogo deve apresentar os resultados dos
eventos para os quais foram colocadas apostas.

6.6 — Jogos disputados entre jogadores (Peer-to-peer)

6.6.1 — Configuracio Geral

1 — O sistema técnico de jogo deve manter um registo de todos os
jogadores.

2 — O sistema técnico de jogo deve incluir funcionalidades que
impecam o jogador de jogar contra si proprio.

3 — O sistema técnico de jogo deve dispor de funcionalidades que
permitam perceber se 0 mesmo equipamento esta a ser simultaneamente
utilizado por mais do que um jogador num jogo “jogador contra jogador”
(peer-to-peer).

4 — O sistema técnico de jogo deve, sempre que possivel, incluir
uma salvaguarda para que o mesmo equipamento ndo seja utilizado
simultaneamente por mais do que um jogador num jogo “jogador contra
jogador” (peer-to-peer).

6.6.2 — Regras e informacio

1 — Asregras descritas em 5.1.1, 6.1.5 ¢ 6.1.6 sdo igualmente aplica-
veis a atividades de jogo jogador contra jogador (peer-to-peer games).

2 — Asregras devem incluir a proibi¢do dos jogadores jogarem contra
si proprios, através da mesma ou de outra entidade exploradora.

3 — As regras devem proibir o conluio entre jogadores.

4 — As regras devem proibir a utilizagdo de meios tecnologicos de
automacao (bots) pelos jogadores.
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5 — As regras devem prever de forma clara e acessivel as comis-
sdes, taxas e quaisquer outros custos que possam ser aplicados aos
jogadores.

6.6.3 — Monitoriza¢ao

1 — O sistema técnico de jogo deve conter funcionalidades técnicas
que permitam constantemente identificar e divulgar agdes e atividades
suspeitas em tempo real.

2 — O sistema técnico de jogo dever permitir analisar a¢des e ativi-
dades suspeitas e produzir os correspondentes relatorios.

3 — O sistema técnico de jogo deve dispor de funcionalidades téc-
nicas que permitam detetar o uso de meios tecnologicos de automagao
(bots) pelos jogadores.

6.7 — Requisitos para o Gerador de Numeros Aleatorios

6.7.1 — Conformidade do gerador de niimeros aleatérios

1 — A geragao de resultados em jogos de fortuna ou azar deve basear-
-se num gerador de nimeros aleatdrios (GNA), bem como em funcio-
nalidades relevantes de suporte a sua atividade (por exemplo, semente
do algoritmo, mapeamento, shuffling).

2 — Os GNA devem, de um modo geral, ser reconhecidos como uma
fonte criptograficamente segura para geragdo de nimeros aleatorios.

3 — Os resultados do GNA devem passar nos seguintes testes es-
tatisticos:

e Conjunto de testes DIEHARD (Marsaglia);

o NIST (National Institute of Standards and Technology) Statistical
Test Suite; ou

e Um conjunto de testes semelhantes do mesmo nivel.

Os testes devem ser realizados com um conjunto de dados que se-
jam considerados pela OCR como suficientes para garantir resultados
estatisticos validos.

4 — Os resultados do GNA devem ser estatisticamente independentes.

5 — Os resultados do GNA devem conter um desvio padrdo estatis-
ticamente relevante.

6 — Os resultados do GNA devem ser imprevisiveis para quem nao
disponha de informagdo relativa ao seu algoritmo, ao seu modo de
implementagdo e ao valor atual da sua semente (seed).

7 — O GNA deve passar em todos os testes durante o periodo de
carga maxima. Carga maxima ¢ definida como o nivel de performance
em que o sistema técnico de jogo ndo consegue sustentar a iteragao
com o jogador.

6.7.2 — Graus de Liberdade e Mapeamento

1 — Os resultados produzidos por um GNA devem ser distribuidos
dentro de limites estatisticos expectaveis, nomeadamente replicando
uma distribui¢do normal.

2 — A série de niimeros selecionada pelo GNA deve assegurar uma
probabilidade suficientemente aproximada ao resultado desejado ¢ es-
perado por parte do jogador.

3 — O mapeamento e escalonamento de simbolos e eventos de jogo
produzidos por um determinado GNA devem garantir que esses resul-
tados possam ser posteriormente validados através de testes de aleato-
riedade feitos ao GNA de origem dos mesmos.

4 — A entidade exploradora deve conseguir verificar que os resultados
produzidos pelo GNA s@o os mesmos que foram utilizados e registados
para o evento de jogo.

5 — Se as regras do jogo obrigam a produgdo antecipada de uma
sequéncia ou mapeamento de unidades ou eventos de jogo (ex.: loca-
lizagdo de objetos escondidos num labirinto), s6 pode ser produzida
uma nova sequéncia ou mapeamento quando isso for permitido pelas
regras do jogo.

6 — A menos que tal seja referido nas regras do jogo, os eventos de
jogo baseados em aleatoriedade devem ser independentes (néo relaciona-
dos com) de outros eventos do jogo em curso ou de jogos anteriores.

7 — Resultados aleatorios que decidem jogos, apenas podem ser afe-
tados ou controlados pela combinagao de valores numéricos produzidos
por um GNA certificado e pelas regras do jogo.

6.7.3 — Processos de Gestio de Erros

1 — Se o sistema técnico de jogo utiliza um GNA baseado em har-
dware, deve ser garantida a utilizagdo de um mecanismo de prevengao
(fail-safe) para desativar o jogo no caso de se detetarem erros no equi-
pamento.

2 — Se o GNA for baseado em software, o sistema técnico de jogo
devera garantir uma monitorizagdo continua dos resultados e a desati-
vagdo dos jogos no caso de falha do GNA.

6.7.4 — Introducio da semente do algoritmo (Seeding)

1 — O sistema técnico de jogo deve garantir a seguranca do GNA
através da adog@o de um método apropriado e eficiente para a introducéo
e reintrodu¢do da semente do algoritmo (seeding e re-seeding).

6.7.5 — Seguranca

1 — Um resultado do GNA ao ser mapeado e escalonado para um
simbolo ou um evento de jogo deve ser imediatamente aplicado ao jogo,
de acordo com as respetivas regras.
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7 — Sistema de Gestao de Seguranca de Informacao

As especificagdes técnicas que se seguem sao conformes com os n.” 4
e 5 do artigo 32.°do RJO

A presente sec¢@o apresenta os requisitos de seguranga relativos a
seguranca da informacgdo que tém de ser satisfeitos pelas entidades
exploradoras. O SRIJ baseou os requisitos de seguranga no Anexo A a
norma internacional ISO/IEC 27001: 2013.

Esta norma ¢ aplicavel desde outubro de 2013, devendo as entidades
exploradoras fazer auditar os seus sistemas de seguranga nos termos
dela constantes.

7.1 — Politicas de Seguranca da Informacio

7.1.1 — Politica de Seguranca da Informacao

1 — As entidades exploradoras devem dispor de politicas e pro-
cedimentos de seguranga documentados e divulgados por todos os
colaboradores e, se aplicavel, a entidades externas que tenham acesso,
pelos servigos que prestam, aos componentes criticos do sistema técnico
de jogo.

2 — A entidade exploradora tem de planear e realizar avaliagdes
periddicas resultantes de alteragdes significativas e atualizar os proce-
dimentos nessa conformidade.

7.2 — Gestiao de Recursos Humanos

7.2.1 — Durante a Contratagao

1 — O plano de seguranga relativa aos colaboradores da entidade
exploradora deve incluir a gestdo do recrutamento, as atividades de
formagao e a rescisdo da contratag@o, com particular atengao ao controlo
de acesso a informagao e componentes criticos.

7.2.2 — Rescisio ou Alteragdo da Contratagio

1 — A entidade exploradora deve dispor de uma politica para a cria-
¢do, alteragdo e rescisdo de acesso do utilizador ao sistema de jogo e
aos sistemas de negocio. Com base nesta politica, deve ser desenhado
um procedimento formal, que assegure o seguinte:

® Que exista uma descri¢do de fungdes detalhada para cada cola-
borador;

® Que o acesso do utilizador ao sistema de jogo e aos sistemas de
atividade esteja de acordo com a descrigdo de fungdes de cada cola-
borador;

® Que o acesso do utilizador esteja adaptado por forma a refletir
qualquer alteragao a descri¢ao de fungdes; e

® Que o acesso do utilizador cesse com a rescisdo do contrato do
pessoal.

Devem existir politicas e procedimentos relativos ao acesso de utili-
zadores ao sistema técnico de jogo, bem como para consultores e demais
terceiros, caso esse acesso lhes seja concedido.

7.3 — Gestio de Ativos

7.3.1 — Tratamento dos Suportes de Informagao

1 — A entidade exploradora deve implementar procedimentos para a
gestao de todos os suportes passiveis de serem removidos de instalagdes
seguras. Todos os suportes que possam conter dados com informagao
critica devem ser apagados ou destruidos antes de serem removidos ou
reutilizados.

7.4 — Controlo de Acessos

7.4.1 — Politica de Controlo de Acessos

1 — A entidade exploradora deve dispor de politicas de controlo de
acessos destinadas a proteger o Equipamentos que suporta os sistemas
e o acesso dos utilizadores aos sistemas.

7.4.2 — Acesso de Utilizadores

1 — O sistema técnico de jogo e os sistemas de negocio devem fazer
aplicar o uso de senhas (passwords) fortes no que toca ao acesso de
utilizadores aos sistemas, assim como de logouts ou protetores de ecra
temporizados para pontos de acesso inativos.

7.4.3 — Gestio do Acesso de Utilizadores

1 — A autorizagao para a concessao de acesso ao sistema técnico de
jogo e aos sistemas de negdcio deve ser restringida ao menor numero de
colaboradores possivel. Tanto o sistema técnico de jogo como os sistemas
de negodcio devem admitir contas de utilizador com graus diferenciados
de acesso e de privilégios para que a politica e procedimentos relativos
a gestdo dos recursos humanos) possa ser implementada.

2 — As senhas (passwords) iniciais devem ser alteradas para uma
senha escolhida pelo utilizador quando da sua primeira entrada no
sistema (login).

7.4.4 — Controlo e Seguranca do Acesso ao Sistema Operativo

1 — Todos os utilizadores dispdem de uma identificagdo/identificador
unico e o sistema técnico de jogo e os sistemas de negocio devem utilizar
técnicas de autenticacdo adequadas para assegurar a confirmagédo da
identidade de cada utilizador quando da sua entrada no sistema (login).

2 — Devem ser utilizados controlos de encaminhamento para contro-
lar os acessos ao sistema operativo dos componentes mais importantes.
Essa importancia deriva da classificagdo dos componentes constantes
no programa de gestdo de alteragdes do SR1J).
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3 — Quando um sistema operativo ¢ instalado num dispositivo que
faga parte do sistema técnico de jogo, somente as fungdes estritamente
necessarias para os fins desse dispositivo devem ser instaladas/ativa-
das. As funcionalidades e programas com capacidade para cancelar
os controlos (override) do sistema e das aplicagdes ndo devem nunca
ser instalados no sistema técnico de jogo e nos sistemas de negdcio da
entidade exploradora.

7.4.5 — Controlo e Seguranca de Acesso para Aplicacdes e In-
formacées

1 — Todos os utilizadores dispdem de um identificador/identificador
unico de utilizador exclusivamente para uso pessoal, sendo que o sistema
técnico de jogo e os sistemas de negdcio devem aplicar técnicas de
autentica¢do adequadas para comprovar a identidade apresentada por
cada utilizador, aquando da entrada no sistema (login).

2 — A informagao sensivel deve ser armazenada e encriptada, devendo
o sistema técnico de jogo e os sistemas de negocio dispor de restricdes
de controlo de acesso reforgadas no que se refere a esta informagao.

7.5 — Criptografia

7.5.1 — Controlo criptografico

1 — As chaves/codigos de encriptagdo devem ser armazenadas num
suporte de armazenamento seguro e redundante.

7.6 — Seguranca Fisica e Ambiental

7.6.1 — Localizacio e Protecio do Equipamento

1 — Os sistemas informaticos devem residir fisicamente num centro
de dados, que garanta que o acesso fisico aos componentes criticos do
sistema fique restringido ao pessoal autorizado.

2 — Devem ser garantidos equipamentos de suporte adequados, tais
como energia, refrigeragdo e equipamento de supressao de incéndio,
tendo em conta a escala dos componentes criticos do sistema.

7.6.2 — Alienacio ou Reutiliza¢do Seguras do Equipamento

1 — A entidade exploradora deve implementar procedimentos desti-
nados a gestdo dos suportes passiveis de ser removidos das instalagdes
seguras, devendo os suportes que contenham dados criticos ser apagados
ou destruidos em seguranga antes de serem alienados, removidos ou
reutilizados.

7.6.3 — Equipamento com Utilizador Ausente

1 — O sistema técnico de jogo e os sistemas de negocio devem apli-
car logouts (fecho de sessdo) ou protetores de ecrd temporizados para
pontos de acesso inativos.

7.7 — Gestao da Seguranca das Operacdes

7.7.1 — Procedimentos e Responsabilidades Operacionais

1 — O sistema técnico de jogo e os sistemas de negocio devem ser
capazes de se desligar em seguranga, em caso de falha de energia elétrica.
E necessaria energia de emergéncia para assegurar a integridade dos
dados, logs e copias de seguranga, assim como assegurar que 0s jogos
em curso possam ser concluidos.

7.7.2 — Planeamento e Monitorizagdo do Sistema

1 — O sistema técnico de jogo e os sistemas de negocio devem proce-
der ao registo do desempenho do sistema e dispor de uma funcionalidade
que fornega relatorios de desempenho.

2 — A utilizagdo dos recursos do sistema técnico de jogo deve ser
monitorizada e ajustada, sendo efetuadas projegdes dos requisitos de
capacidade futura, por forma a assegurar um desempenho adequado
do sistema.

7.7.3 — Separagiao dos Ambientes de Desenvolvimento, Teste ou
Qualidade e Operacional

1 — A entidade exploradora deve garantir a operagdo em seguranga
do sistema técnico de jogo através da separacdo dos sistemas e tarefas
de desenvolvimento, testes ou qualidade e produgio.

7.7.4 — Protecao contra Cédigo Malicioso

1 — O sistema técnico de jogo e os sistemas de negocio devem dis-
por de ferramentas de detecdo e prevencgdo de intrusdo e inser¢do nao
autorizadas de qualquer codigo.

7.7.5 — Cépias de Seguranc¢a da Informacio

1 — O sistema técnico de jogo e os sistemas de negécio devem ter
capacidade para produzir copias de seguranca dos dados criticos, garan-
tindo a sua recuperacao integral a partir de copias de seguranga.

2 — O sistema técnico de jogo e os sistemas de negocio devem per-
mitir a recuperagdo integral dos dados essenciais desde o momento da
produgdo da ultima copia de seguranga até ao momento em que tenha
ocorrido a falha do sistema.

7.7.6 — Registo e Monitorizagao

1 — O sistema técnico de jogo e os sistemas de negocio devem manter
registos de auditoria (audit logs), que registem:

e As atividades do utilizador, excegdes e eventos de seguranca de
informacgao;

® As atividades do administrador e dos utilizadores operacionais de
sistema da entidade exploradora; e

e As falhas do Sistema, a respetiva analise e as medidas corretivas
tomadas.
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2 — Estes registos de auditoria (audit logs) devem ser conservados
durante um periodo adequado ndo inferior a 6 meses, e protegidos contra
0 acesso ndo autorizado.

3 — O sistema técnico de jogo e os sistemas de negocio devem re-
gistar todas as falhas e monitorizar a utilizagdo e a operacionalidade
dos componentes criticos.

4 — Deve proceder-se a uma analise regular e periodica dos regis-
tos de auditoria (audit logs), e tomadas medidas conforme os factos
identificados.

7.7.7 — Referencial de Tempo do Sistema e Sincronizagao

1 — O sistema de jogo e os sistemas de negocio tém de ser submetidos,
em intervalos adequados, a uma sincronizagdo dos relogios, através de
um servidor referencial de tempo universal, que possa, por exemplo,
ser utilizado para entradas (log) de registo.

7.8 — Gestao da Seguranca de Comunicacdes

7.8.1 — Gestio de Segurancga da Rede

1 — O sistema de jogo e os sistemas de negocio devem ser imple-
mentados para que dispositivos no mesmo dominio de transmissao
ndo admitam quaisquer caminhos de rede alternativos que permitam
contornar a firewall.

2 — As firewalls devem ser dedicadas, devendo apenas conter contas
administrativas e aplicagdes relacionadas com a sua operagao.

3 — O acesso a firewall deve ser restringido aos postos de trabalho
que fagam parte da base de configuragdo, devendo ser rejeitados todos
os pacotes de dados oriundos de qualquer outro local que ndo esses
postos de trabalho.

4 — As firewalls devem manter um registo de auditoria (audit logs)
das alteragdes de pardmetros que afetem as autorizagdes de ligagdo a
firewall e de todas as tentativas de acesso, bem ou mal sucedidas, que
sejam efetuadas.

7.8.2 — Utilizagao das Redes Piblicas

1 — Caso a entidade exploradora utilize redes publicas para o seu
trafego de dados entre subsistemas geograficamente dispersos, a informa-
¢do deve ser encriptada e os subsistemas devem obrigar a autenticagao.

2 — Todas as comunicagdes entre subsistemas geograficamente dis-
persos devem proporcionar prote¢do contra:

o Transmissdo incompleta;

e Mis-routing (alteragdo de roteamento), alteragdo ndo autorizada
de mensagens;

o Divulgacdo ndo autorizada;

o Duplicago ndo autorizada de mensagens; ou

® Repeticao ndo autorizada de mensagens.

3 — Aentidade exploradora deve utilizar um DNS primario e um DNS
secundario seguro. O DNS secundario deve estar logica e fisicamente
separado do DNS primario.

7.8.3 — Seguranca dos Servicos de Rede

1 — O sistema técnico de jogo e os sistemas de negocio devem aplicar
restrigdes para o controlo de acesso as func¢des de rede, sendo o acesso
dos utilizadores apenas possivel através deste controlo de acesso. O sis-
tema técnico de jogo e os sistemas de negocio devem impedir o acesso
interno e externo nao autorizado as fungdes de rede.

7.8.4 — Segregacio de Redes

1 — O sistema técnico de jogo e os sistemas de negdcio devem uti-
lizar redes segregadas, de modo que os grupos de fungdes, utilizadores
e subsistemas relacionadas sejam segregados entre si.

7.9 — Aquisicio, Desenvolvimento e Manutencio de Sistemas
de Informacio

7.9.1 — Processamento Correto de Aplicagdes

1 — A entrada de dados (inpuf) nas aplicagoes deve ser validada, para
assegurar que os dados se mostram no contexto apropriado e ndo podem
prejudicar o sistema de jogo e os sistemas de negocio.

2 — A validagdo/reconciliagdo automatica deve ser incorporada nas
aplicagdes, para impedir a corrupgdo ou interferéncia.

3 — A saida de dados (output) das aplicagdes deve ser validada, para
assegurar o correto tratamento da informagdo armazenada.

7.10 — Gestao das Relacées com os Fornecedores

7.10.1 — Seguranga de Terceiros

1 — Quando a entidade exploradora necessite de servigos de tercei-
ros que envolvam o acesso ao sistema técnico de jogo, aos sistemas de
negocio, as redes de comunicag@o ou o acesso as instalagdes, produtos
ou servigos relacionados com a pratica de jogos, essas entidades devem
cumprir os requisitos de seguranca aplicaveis a terceiros da entidade
exploradora.

2 — O sistema técnico de jogo deve autenticar qualquer acesso
oriundo de outros sistemas e componentes (por ex., portas de ligacdo
de sistemas de pagamento) e do pessoal de manutencéo.

3 — Os servigos prestados por terceiros devem incluir, nos contra-
tos, a realizacdo de verificagdes e medidas de seguranca, e tém de ser
periodicamente auditados e monitorizados.
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7.11 — Gestao de Incidentes de Seguranca

7.11.1 — Incidentes de Seguranca

1 — A entidade exploradora deve dispor de um processo documentado
relativo a gestdo de incidentes de seguranga, devendo ser comunicados ao
SR1J, logo que possivel, quaisquer incidentes que afetem a integridade
e confidencialidade do sistema técnico de jogo.

2 — Os incidentes de seguranga devem ser registados e documentar de
forma clara e concisamente, os factos, os impactos e as medidas tomadas.

7.12 — Gestao da Continuidade de Negocio

7.12.1 — Plano de Continuidade de Negécio

1 — A entidade exploradora deve dispor de um Plano de Continuidade
de Negocio destinado a recuperagdo da atividade de jogo de um desastre
operacional irreversivel, incluindo as medidas técnicas, humanas e or-
ganizacionais que assegurem a continuidade da prestagdo dos servigos
¢ uma replica¢do do sistema de jogo, que garanta a continuidade da
exploragdo normal do sistema.

2 — A entidade exploradora deve ajustar a sua infraestrutura e os
seus processos e implementar as medidas necessarias para estabelecer
objetivos alcangaveis no Plano de Continuidade de Negocio.

3 — Em caso de desastre operacional irreversivel, a entidade explo-
radora deve informar imediatamente o SR1J, efetuando uma estimativa
do respetivo impacto e do tempo previsto de recuperagio.

8 — Auditorias e Controlos de Seguranca

A presente secgdo apresenta os requisitos que as entidades explorado-
ras tém de satisfazer para assegurar a seguranga global do sistema técnico
de jogo e dos sistemas de negocio relacionados, através de auditorias a
seguranga, testes de segurancga e analise de vulnerabilidades.

Tipo de Auditoria Periodicidade

Auditorias de Seguranca Anual
Testes de Seguranga Anual
Andlise de Vulnerabilidades Trimestral
Relatdrio de Indicadores do Controlo de Jogo Trimestral

As especificagdes técnicas que se seguem sdo conformes com o ar-
tigo 36.°do RJO

8.1 — Requisitos das Auditorias de Seguranca

8.1.1 — Auditorias de Seguranca Anuais

1 — Anualmente ¢ realizada uma auditoria de seguranga para avaliar
a conformidade com os requisitos de seguranga das operagdes dos jogos
e apostas online genericamente descritas no presente documento.

2 — As auditorias e inspe¢des de seguranga abrangem:

® A seguranca fisica e as inspe¢des que tém de ser realizadas nas
instalagdes da entidade exploradora sdo executadas de acordo com as
melhores praticas;

O acesso as instalagdes e a todos os recursos do sistema técnico de
jogo da entidade exploradora deve ser facultado a entidade que realiza
0s testes;

® A segurancga logica, realizada através de testes remotos ou nas
instalacdes da entidade exploradora, quer sejam intrusivos ou outros,
que devem ser realizados de acordo com o definido nas respetivas
secgoes;

Estas auditorias e inspe¢des devem ser agendadas com antecedéncia.

3 — A entidade exploradora tem de proporcionar as pessoas nomeadas
pela entidade que realiza os testes, 0s meios e recursos necessarios para
a execugdo das auditorias e inspecdes.

Estas auditorias e inspe¢des podem incluir, por exemplo:

® Apresentacgdes técnicas e funcionais, efetuadas pela entidade explo-
radora, dos sistemas instalados na plataforma de jogos;

® Analise técnica e detalhada desses sistemas nos ambientes propor-
cionados pela entidade exploradora.

4 — A entidade exploradora tem de proceder a corre¢do no prazo de
48 horas de qualquer vulnerabilidade de severidade alta (7,0 + CVSS
(Common Vulnerability Scoring System scale) encontrada durante as
auditorias de seguranga. Caso uma medida de seguranga impega que as
vulnerabilidades sejam diretamente corrigidas, a entidade exploradora
deve sugerir solugdes temporarias para impedir que estas vulnerabili-
dades relevantes sejam exploradas. O plano de ag¢o associado a esta
situagdo, a elaborar pela entidade exploradora, deve ser ser enviado
ao SRIJ.

8.2 — Testes de Seguranca

8.2.1 — Enquadramento dos Teste de Seguranca

1 — Os requisitos do SRIJ relativamente aos Testes de Seguranga sdo
parcialmente inspirados na norma Payment Card Industry — Data Secu-
rity Standard (PCI-DSS) e no guia de realizagao de testes do OWASP.
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2 — Anualmente, sdo realizados testes de intrusdo para avaliar a
conformidade com os requisitos descritos neste documento.

8.2.2 — Objetivo dos Testes de Seguranca

1 — Ao realizar os testes de seguranca, o Organismo de Certificagdo
Reconhecido deve procurar explorar as eventuais vulnerabilidades do
sistema de jogo da entidade exploradora. O teste de seguranga deve
abranger, nomeadamente, os pontos fracos detetados durante a analise
de vulnerabilidades.

8.2.3 — Componentes Protegidos

1 — O sistema de jogo e os sistemas de negocio existentes no ambiente
de produgdo da entidade exploradora devem estar protegidos contra
qualquer ataque de intrusos. Em particular, os componentes que conte-
nham informagao sensivel relativa aos jogadores devem estar protegidos.

2 — A entidade exploradora pode minimizar o risco de acesso nao
autorizado procedendo a segmentagdo das redes internas, incluindo
os subsistemas que comunicam informagao sensivel através de redes
publicas.

8.2.4 — Atualizacio do Software e do Hardware

1 — Cabe a entidade exploradora, a responsabilidade pela manutengao
dos componentes do sistema com um grau de atualizagdo que assegure
a mais elevada seguranga possivel e ndo comprometa a integridade dos
sistemas. Deste modo, o risco de acesso ndo autorizado a informagéo
sensivel ¢ minimizado.

2 — Em caso de atualizagdo de componentes da entidade exploradora,
tem de ser realizada uma nova analise de vulnerabilidades para garantir
que a integridade dos sistemas se mantém intacta.

3 — Sao necessarios testes de seguranga, na sequéncia de atualizagoes
ou alteragdes significativas a infraestrutura ou a sua utilizagdo, (por
exemplo, a instalagdo de novos componentes do sistema, a adi¢ao de
uma sub-rede ou a adi¢do de um servidor de Internet), e no caso de a
analise de vulnerabilidades ter elementos com uma pontuagio de 4 ou
superior na escala CVSS. O que se considera de alteracdes “significa-
tivas” depende, em grande medida, da montagem (set-up) de um dado
ambiente, pelo que ndo pode ser definido enquanto tal pelo SRIJ. Uma
alteracdo ¢, contudo, considerada significativa se uma versio atualizada
ou uma alteracdo puder afetar ou proporcionar acesso a informacao
sensivel e/ou aos componentes.

4 — A entidade certificadora pode permitir que os testes de seguranca
acima descritos sejam realizados por uma fungdo interna dedicada na
entidade exploradora que esteja a efetuar testes de seguranga dos siste-
mas. Esta fungdo deve ser realizada por técnicos especializados com as
competéncias adequadas, assim como ser segregada, em termos organi-
zacionais, da fungdo que implemente as alteragdes ao sistema.

5 — Caso os testes de seguranga sejam realizados por recursos in-
ternos da entidade exploradora, a entidade certificadora deve avaliar,
aprovar e certificar os testes de trés em trés meses. O relatorio deve
indicar claramente se este foi o método utilizado.

8.2.5 — Processo dos Testes de Segurancga

1 — A entidade certificadora pode utilizar a escala CVSS ou um
sistema de pontuagdo idéntico de igual qualidade para avaliar se os
sistemas da entidade exploradora tém um nivel adequado.

2 — Ao executar testes de seguranga, a entidade certificadora deve
procurar acessos nio autorizados aos sistemas da entidade exploradora.
As tentativas de acesso ndo autorizado serdo realizadas até ao mais alto
nivel de acesso possivel, sendo finalizadas com e sem credenciais de
acesso disponiveis (testes do tipo whitebox/blackbox).

3 — Através deste acesso, serd testada a logica da atividade, nomea-
damente segundo a lista (minima) de cenarios seguinte:

e Manipulagdo da recolha e armazenamento de dados no Safe da
Infraestrutura de Entrada e Registo;

® Manipulagao da geracgdo de resultados;

e Efeitos na execugao de jogos;

e Fraude com os fundos de jogadores;

o Furto de fundos de jogadores;

® Manipulag@o de registos de auditoria;

® Acesso a informagao sensivel;

® Manipulacao de informagio sensivel.

8.3 — Anailise de Vulnerabilidades

8.3.1 — Enquadramento da Analise de Vulnerabilidades

1 — Os requisitos do SRIJ relativamente a Analise de Vulnerabilidades
sdo parcialmente inspirados na norma Payment Card Industry — Data
Security Standard (PCI-DSS).

2 — Devem ser realizadas andlises de vulnerabilidades trimestrais
para avaliar a conformidade em relagdo aos requisitos descritos neste
documento.

8.3.2 — Objetivo da Analise de Vulnerabilidades

1 — Ao executar a analise de vulnerabilidades, a entidade certificadora
deve verificar a existéncia de vulnerabilidades na infraestrutura técnica
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da entidade exploradora, as quais podem, potencialmente, ser utilizadas
para obter acesso ndo autorizado através de interfaces publicos.

8.3.3 — Componentes Protegidos

1 — O sistema de jogo e os sistemas de atividade do ambiente de
produgdo da entidade exploradora devem estar protegidos dos ataques
de intrusos. Em particular, devem estar protegidos, os componentes que
contenham informacdo sensivel respeitante aos jogadores.

2 — A entidade exploradora pode minimizar o risco de acesso ndo
autorizado procedendo a segmentagdo das redes internas, incluindo os
subsistemas que comunicam a informagao sensivel através das redes
publicas.

8.3.4 — Atualizacio do Software e do Hardware

1 — Cabe a entidade exploradora a responsabilidade pela manutencao
dos componentes do sistema com um grau de atualiza¢@o que assegure a
mais elevada seguranga possivel, ndo comprometendo a integridade dos
sistemas. Deste modo, o risco de acesso ndo autorizado a informacao
sensivel ¢ minimizado.

2 — Em caso de atualizagdo de componentes da entidade explora-
dora, tem de ser realizada uma nova analise de vulnerabilidades para
garantir que a integridade dos sistemas se mantém intacta e nio foi
comprometida.

3 — E necessério proceder a analise de vulnerabilidades na sequéncia
de atualizagdes ou alteragdes significativas a infraestrutura ou a sua
utilizagdo (por exemplo, a instalagdo de novos componentes do sistema,
a adigdo de uma sub-rede ou a adi¢do de um servidor de Internet). O que
se considera alteragGes “significativas” depende, em grande medida,
da montagem (set-up) de um dado ambiente, pelo que ndo pode ser
definido enquanto tal pelo SR1J. Uma alteragdo ¢, contudo, considerada
significativa se uma versdo atualizada ou uma alteragdo puder afetar ou
proporcionar acesso a informagao sensivel e/ou aos componentes.

4 — A entidade certificadora pode permitir que os varrimentos de
vulnerabilidades descritos acima sejam realizados por um recurso in-
terno dedicado da entidade exploradora que efetue o varrimento de
vulnerabilidades dos sistemas. Esta fungdo deve ser realizada por téc-
nicos especializados com as adequadas competéncias, assim como ser
segregada, em termos organizacionais, da fun¢do que implemente as
alteragdes ao sistema.

5 — Caso a andlise de vulnerabilidades seja realizada por um re-
curso interno dedicado da entidade exploradora, a entidade certificadora
deve avaliar, aprovar e certificar estes resultados de trés em trés meses.
O relatorio de certificagdo deve indicar claramente se este foi o método
utilizado.

8.3.5 — Processo de Anilise de Vulnerabilidades

1 — O organismo de realizac¢do de testes reconhecido pode utilizar a
escala CVSS ou um sistema de pontuagdo idéntico e de igual qualidade
para avaliar se os sistemas da entidade exploradora dispdem de um nivel
de seguranca adequado.

2 — No caso de a analise de vulnerabilidades ter elementos com uma
pontuacdo de 4 ou superior na escala CVSS, a entidade exploradora tem
de reparar as vulnerabilidades detetadas e proceder a nova anélise.

3 — Se a analise detetar, no sistema da entidade exploradora, vul-
nerabilidades que ndo possam ser reparadas no prazo de validade da
analise anterior, a certificagdo tem de ser acompanhada de um plano
de reparagdes e devem ser instalados controlos de compensagao. Estas
vulnerabilidades devem estar reparadas na analise trimestral seguinte.

8.4 — Controlo do Jogo e das Apostas pela Entidade Exploradora

8.4.1 — Indicadores de Controlo de Jogo

1 — Em complemento dos elementos estritamente técnicos, a entidade
exploradora deve descrever com precisdo, documentar e implementar
diversos sistemas destinados a monitorizar, supervisionar e controlar o
jogo e as apostas.

2 — A entidade exploradora deve indicar os diferentes indicadores e
intervalos de alerta instalados, assim como os procedimentos de reacéo
subsequente que tenham sido definidos.

3 — A entidade exploradora deve assegurar que, caso um limiar de
alerta seja ultrapassado, os dados sistematicos associados ao alerta serdo
igualmente enviados ao SR1J.

8.4.2 — Verificacoes e Auditorias Periodicas

1 — A entidade exploradora deve implementar verificagdes periodi-
cas para apurar se os requisitos aplicaveis estdo a ser consistentemente
respeitados. Estas verificagdes devem incluir, no minimo:

e Inspecdo diaria realizada pelo pessoal e pela gestdo (tanto quanto
possivel integrada nos procedimentos e sistemas da atividade);

e Auditorias internas periddicas e de amostragem aleatoria;

e Auditorias externas, quando necessarias para documentar satisfa-
toriamente que os requisitos aplicaveis sdo satisfeitos;

® Processamento e arquivamento dos resultados do controlo;

o Comunicagdo imediata ao SRIJ em caso de dete¢do de erros ou
infragdes e de suspeita de erros ou infragdes praticados pela entidade
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exploradora. A comunicagdo deve incluir a avaliagdo que a entidade
exploradora faz das consequéncias do erro ou infragéo.

8.4.3 — Procedimentos Comerciais

1 — A entidade exploradora ¢ responsavel por elaborar, documentar e
seguir os procedimentos relevantes, destinados a apoiar e assegurar que
a entidade exploradora cumpre com os requisitos aplicaveis. Os proce-
dimentos comerciais devem incluir, no minimo:

o A entidade exploradora deve assegurar a monitorizagdo de todos
os componentes € a transmissao de dados de todo o sistema técnico de
jogo, incluindo, nomeadamente, comunicacdo, pacotes de dados, redes,
o Safe, o gerador de nimeros aleatérios (RNG), o sistema de jogo, bem
como os componentes e as transmissoes de dados de quaisquer terceiros
envolvidos, com o objetivo de assegurar a integridade, a fiabilidade e
a acessibilidade;

® A entidade exploradora deve assegurar a existéncia de procedi-
mentos de seguranga e de recuperagio, para impedir a perda de dados;

o A entidade exploradora deve assegurar os procedimentos de ma-
nutencdo e seguranga, com o objetivo de assegurar operagdes seguras
e fiaveis.

8.4.4 — Funcdes do Pessoal

1 — A entidade exploradora deve estar adequadamente organizada e
dispor de um quadro de pessoal adaptado as necessidades da oferta dos
seus produtos, de acordo com o RJO e com os requisitos estabelecidos
pelo SRIJ.

2 — Para além dos requisitos relativos as fun¢des e ao pessoal previs-
tos no ambito do processo de atribuigdo e emissao das licengas, a entidade
exploradora deve estabelecer, no minimo, as fung¢des organizacionais que
a seguir se indicam. As fungdes devem ser sempre ocupadas por pessoas
cujo nome seja referido [nomes individuais], que serdo responsaveis
pela respetiva area, tal como indicado em seguida:

® Responsavel pelo software de jogo e pelas operagdes de jogo, que
assegura, nomeadamente, que a pratica de jogos ¢ estruturada e explorada
de modo apropriado e fiavel, sem erros nem batota;

® Responsavel pela seguranga da TI, que assegura, nomeadamente,
que todas as formas de hardware, sofiware e networks de T utilizadas
pela entidade exploradora funcionam com a seguranga apropriada;

e Responsavel pela area financeira, que assegura, nomeadamente,
que o SRIJ recebe atempadamente o montante de Imposto Especial de
Jogo Online, nos termos fixados no RJO;

e Responsavel pelas politicas, procedimentos e controlos, com o
objetivo de prevenir, impedir e detetar o branqueamento de capitais e o
financiamento do terrorismo, tendo em vista assegurar o cumprimento
as normas e regulamentos aplicaveis nestas matérias.

3 — O pessoal acima identificado deve possuir as qualificacdes e
a experiéncia necessdrias para assumir as fungdes e responsabilidade
atribuidas. A entidade exploradora deve, ainda, assegurar que lhes sdo
atribuidos os poderes bastantes para estabelecer medidas e implementar
as alteragdes necessarias para assegurar o cumprimento dos requisitos.

4 — Estas pessoas constituem-se como os contactos de ligagdo no
decurso das auditorias e controlos, devendo fornecer e prestar contas
de toda a informagdo e documentagdo que, relativamente a sua area, o
SRIJ possa exigir.

9 — Programa de Gestio de Alteracoes

As especificagdes técnicas que se seguem sdo conformes com os
n.” 3 e 4 do artigo 12.°, artigo 13.° artigos 32.°a 35.° e artigos 37.°a
44.°do RJO

9.1 — Enquadramento da Gestiio de Alteragdes

O objetivo deste programa de gestdo de alteragdes é a definicdo
dos meios pelos quais as entidades exploradoras de jogos e apostas
online podem efetuar alteragdes de modo suficientemente justificado e
controlado para que possam ser aprovadas, na medida em que causam
um impacto ndo significativo na eficiéncia da atividade, no ambito de
situa¢des de rotina em que se considere que tais alteragdes ndo pdem
em risco os principios e objetivos subjacentes ao RJO.

Este enquadramento geral da gestdo de alteragdes ao sistema técnico
de jogo estabelece as bases necessarias para a implementagdo de um
programa de gestdo de alteracdes.

Exige-se a entidade exploradora que:

e Delegue responsabilidades e poderes relativamente a gestdo de
alteragoes;

o Crie um plano de alteragdes formal, que defina a estrutura da gestdo
de alteragoes;

o Identifique e classifique os componentes do sistema técnico de jogo
para a gestdo de configuragdes;

® Registe as alteragdes num registo de alteragdes; e
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e Determine uma configuragao de base para o sistema técnico de
jogo no seu todo.

Na classificagdo dos componentes, pode ser relevante ponderar as
diferengas entre as categorias de jogos e apostas e os tipos de jogos,
bem como os diferentes riscos envolvidos.

9.2 — Responsabilidade pela Gestao de Alteracdes

9.2.1 — Responsabilidades da Entidade Exploradora pela Gestiao
de Alteracoes

A entidade exploradora € a tnica responsavel pelas alteragdes intro-
duzidas no seu sistema técnico de jogo, independentemente de essas
alteragdes terem sido por si efetuadas ou por terceiro, por conta da
entidade exploradora.

A entidade exploradora deve clarificar e definir as responsabilidades
e os poderes referentes a implementagdo e a aprovagao do processo de
alteragoes.

9.2.2 — Pessoal responsivel pela Gestiio de Alteragdes

A entidade exploradora deve nomear um ou mais elementos do seu
pessoal para assumir a responsabilidade global pelas altera¢des ao sis-
tema. Os responsaveis podem organizar-se em comissdo de controlo
de alteragoes.

Os responsaveis devem envolver outros elementos destacados do
pessoal da entidade exploradora para assegurar a elevada qualidade
das alteragoes.

Antes da aprovagao de alteragdes ao sistema, os responsaveis devem
confirmar que:

® A proposta de alteragdo ao sistema esta conforme com o Programa
de Certificacdo do SRIJ e com a certificagdo anteriormente obtida;

® A proposta de alteragdo ao sistema ¢ necessaria;

e A proposta de alteragdo ao sistema foi devidamente ponderada,
documentada e categorizada;

® As consequéncias da implementagdo da alteragdo ndo comprometem
a integridade do sistema técnico de jogo; e

® O processo das medidas planeadas, aquando da implementacao
da alteragdo ao sistema, em termos de documentagdo, hardware e/ou
software, esta conforme com o n.° 9.7 do presente documento.

9.3 — Planeamento da Gestiao de Alteragoes

A gestdo de alteragdes da entidade exploradora deve ser documentada
num plano de gestdo de alteragdes, que estabeleca o quadro global da
gestdo de alteragdes ao sistema.

O plano de gestdo de alteragoes da entidade exploradora deve:

e Ser documentado;

o Ser aprovado pela diregdo/administragdo [senior management],pelo
gestor responsavel;

e Ser objeto de controlo interno adequado;

e [dentificar o procedimento de gestdo da configuragéo a ser utilizado;

® Descrever as responsabilidades e os poderes do pessoal no que se
refere as alteragdes ao sistema técnico de jogo e aos seus componentes,
assim como assegurar que o ciclo de vida dos componentes ¢ descrito.

9.4 — Gestao da Configuracio

A entidade exploradora deve aplicar um determinado grau de gestdo
da configuragdo, que produza uma perspetiva geral do sistema técnico de
jogo, identificando cada um dos componentes. Quando os componentes
tiverem sido registados e classificados no registo de componentes, a con-
figurag@o base € criada, o que assegura a possibilidade de identificacdo
de alteragdes ao sistema técnico de jogo em futuras certificagdes.

O objetivo ¢ possibilitar a identificagdo dos componentes de confi-
guracdo dos sistemas, de modo a que o impacte das alteragdes a cada
componente seja considerado no contexto dos objetivos e normas re-
gulamentares.

A gestao da configuragdo constante do presente documento destina-
-se a complementar a gestdo de configuragdo atualmente utilizada pela
entidade exploradora.

Caso a entidade exploradora ndo aplique ao seu sistema técnico de jogo
qualquer gestdo de configuragdo, considera-se que o presente documento
contém os requisitos minimos da gestao da configuracao.

9.4.1 — Estrutura do Sistema Técnico de Jogo e Definicio dos
Componentes

A estrutura do sistema técnico de jogo é composta pelos componentes
de hardware e de software definidos e pelas respetivas inter-relagdes
e interdependéncias.

Os componentes serdo definidos no registo de componentes, tendo
por base o facto de as suas caracteristicas funcionais e fisicas poderem
ser ou ndo geridas separadamente.

A definigdo basear-se-a:

o Nos requisitos regulamentares;
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o Na avaliacdo da criticidade, considerando em que medida os com-
ponentes sejam criticos em termos de riscos para a confidencialidade,
a integridade, a disponibilidade e a rastreabilidade;

e No facto de a tecnologia, o design ou o desenvolvimento serem
novos ou modificados; e

® Nos interfaces com outros componentes.

O ntimero de componentes de configuragio selecionados deve otimizar
a capacidade de controlar o processo de desenvolvimento do sistema
técnico de jogo. Considerando o ciclo de vida do produto, a definigdo
dos componentes deve ser iniciada o mais cedo possivel e sujeita a uma
avaliac@o regular a medida que o produto evolui.

9.4.2 — Inscricido de Componentes num Registo de Componentes

A entidade exploradora e os seus fornecedores devem inscrever todos
os componentes definidos num registo de componentes.

A entidade exploradora pode livremente estabelecer o nivel de porme-
norizagdo do registo de componentes. Se o grau de pormenorizagao for
baixo — por ex., se 0 sistema técnico de jogo for o unico componente —,
qualquer alteragdo a este componente imporia um elevado grau de gestdo
e controlo. Um elevado nivel de pormenorizagio possibilitaria ajustar a
escala do grau de gestéo e controlo de acordo com a importancia do papel
desempenhado por cada componente no sistema técnico de jogo.

A informagao seguinte deve ser registada para cada componente:

o A defini¢io do componente;

o Um ntimero de identificagdo tinico;

o O niimero da versio;

e As caracteristicas identificadoras;

o O titular responsavel pelas alteragdes ao componente;

o A classificagdo relativa a confidencialidade, integridade, disponi-
bilidade e rastreabilidade;

e Controlo da soma/Valor “hash” relativos aos componentes classi-
ficados como substancialmente relevantes; e

® A localizagdo geografica, caso se trate de um componente de har-
dware.

Estas informagdes constituirdo o suporte para possibilitar a entidade
certificadora e ao SRIJ determinar se o componente foi alterado, por
comparagao com a configuragao de base.

9.4.3 — Classificagio dos Componentes

Todos os componentes definidos devem ser classificados segundo os
quatro critérios seguintes:

o Confidencialidade: a informagao confidencial respeitante ao jogador
(por ex., identificagdo e informagao de transagdes);

o Integridade: a integridade do sistema técnico de jogo, a sua funcio-
nalidade e a informagao armazenada no sistema;

e Disponibilidade: a disponibilidade da informagao respeitante ao
jogador;

e Rastreabilidade: a atividade do utilizador (incluindo jogadores,
pessoal e terceiros) relativamente ao componente.

Deve ser atribuido a cada componente um codigo de relevancia de
acordo coma escala abaixo identificada, tendo por base a relevancia
do componente para atingir ou assegurar cada um dos critérios acima
referidos:

® |: sem relevancia (o componente ndo tem qualquer impacto nega-
tivo nos critérios);

® 2: alguma relevancia (o componente pode ter algum impacto nos
critérios); e

e 3: relevancia substancial (os critérios estdo relacionados com o
componente ou dependem do mesmo).

A atribuigdo do codigo de relevancia mais elevado a um dos quatro
critérios determina a classificagdo do componente.

9.4.4 — Classificacio de componentes de hardware em servidores
virtuais (computa¢io em nuvem)

Caso a entidade exploradora utilize um ambiente de servidor virtual,
este facto pode afetar a classificagdo destes componentes de hardware.

9.4.4.1 — Ambiente de servidor virtual privado

Nas situagdes em que a entidade exploradora utilize um ambiente de
servidor privado para suportar o sistema técnico de jogo, o hardware de
suporte deve ter a redundéncia e capacidade adequadas, para assegurar
o desempenho continuo do sistema, mesmo em caso de defeito de um
componente de hardware, garantindo assim um desempenho continuo
e ininterrupto do sistema de jogo até que o erro seja corrigido. Nesta
situagdo, ¢ permitido classificar os componentes de hardware com um
codigo de relevancia inferior.

Nas situagdes em que o hardware fisico combinado, que suporta a
camada de virtualizagdo, nao disponha de redundancia e capacidade
adequadas para mitigar o defeito de um componente de hardware, ndo
conseguindo assim assegurar um desempenho continuo e ininterrupto
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do sistema técnico de jogo até que o erro tenha sido corrigido, cada um
desses componentes de hardware deve ser classificado com um codigo
de relevancia superior.

9.4.4.2 — Ambiente de servidor publico

Nas situagdes em que um fornecedor esta a suportar a entidade explo-
radora com um ambiente de servidor virtual (nuvem), os componentes
de hardware no ambiente de servidor ndo serdo classificados, desde que
o fornecedor esteja a observar as condigdes seguintes:

e O fornecedor ndo pode fazer parte da empresa da entidade ex-
ploradora nem estar de qualquer forma ligado a atividade da entidade
exploradora;

e O fornecedor ¢ certificado nos termos da norma internacional
ISO/IEC 27001;

® O hardware que suporta o ambiente de servidor virtual deve ter
a redundancia e capacidade adequadas, para assegurar o desempenho
continuo do sistema, mesmo em caso de defeito de um componente de
hardware, garantindo assim um desempenho continuo e ininterrupto do
sistema técnico de jogo até que o erro seja corrigido.

9.5 — Inscriciio das Alteragdes num Registo de Alteracdes

As alteracdes introduzidas no sistema técnico de jogo certificado
devem ser inscritas, com data, num registo de alteragdes. O registo de
alteragdes constituird o suporte para possibilitar a entidade certificadora
e ao regulador inspecionar e auditar as alteragdes efetuadas em cada um
dos componentes por comparagao com a configuragéo de base.

9.6 — Configuracao de Base do Sistema Técnico de Jogo

A configuragao base ¢ estabelecida, durante a certificagdo inicial do
sistema técnico de jogo da entidade exploradora,

A configuragdo de base permite que quer a entidade certificadora
quer o regulador inspecionem todas as alteragdes aos componentes,
de modo a seja possivel rastrear todas as eventuais alteragdes desde a
configuragdo base inicial até a realizagdo da auditoria.

Em resultado de cada processo de certificagdo ¢ estabelecida uma nova
configuragdo base, que servira de suporte as alteragdes até ao periodo
de certificagdo seguinte.

9.7 — Processo de Gestao de Alteracoes

Todas as alteragdes ao sistema serdo controladas. O grau de controlo
depende do impacto que se espera que a alterag@o tenha no sistema
técnico de jogo certificado e nos objetivos e normas regulamentares.

O processo de gestdo de alteragdes sera documentado no registo de
alteragdes, devendo a documentagdo incluir:

® A descrigdo da alteragdo;

o A classificagdo da alteragdo em termos de complexidade, recursos
e escalonamento;

e A justificacdo da alteragdo;

® A avaliagdo da alteragdo;

® A descrigéio da forma como a alterag@o sera aprovada; e

® A descri¢do da forma como a alteragdo sera implementada e ve-
rificada.

9.7.1 — Justificacio da Alteracao

Antes da aprovagdo formal de qualquer alterag@o), a proposta de
alteracdo deve ser fundamentada e documentada no registo de alteragdes.

A proposta de alteragdo deve incluir as seguintes informagdes:

e O(s) componente(s) e a documentagdo com o(s) mesmo(s) rela-
cionada a alterar, incluindo o numero de identificagdo tnico, o nimero
da versdo e o estado;

® A descrigdo da proposta alteragio;

e Uma lista de outros componentes e da documentagéo relacionada
que possam ser afetados pela alteragao;

e O pessoal que executa a proposta de alteragdo, assim como a data
da proposta;

e O motivo da alteragdo; e

® A categoria da alteracéo.

O processamento da alteracdo e as decisoes e disposi¢des com o
mesmo relacionadas, devem ser permanentemente documentados.

9.7.2 — Avaliacio da alteragao

A proposta de alteracdo deve ser avaliada e documentada no registo
de alteragdes. A avaliacdo deve ser realizada de acordo com os requisitos
do RJO. A avaliagdo de riscos deve basear-se na norma internacional
“ISO/IEC 31010 Risk management — Risk assessment techniques”
(Gestao de Riscos — Técnicas de avaliagdo de Riscos).

A avaliag@o da alteragdo deve incluir:

e O efeito esperado da alterag@o;

® A descrigdo do risco associado a alteragdo;

e A descricdo do efeito da alteracdo na conformidade regulamentar
do titular da licenga; e
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e O impacto da alterag@o na confidencialidade, integridade, disponi-
bilidade e rastreabilidade do sistema técnico de jogo.

9.7.3 — Aprovacao da alteracao

Deve ser estabelecido um processo que assegure que todas as pro-
postas de alteragdo e as avaliagdes de alteragdo as mesmas associadas
sdo apresentadas para aprovagao formal, dando lugar a sua aprovagao
ou rejeigdo.

As decisoes relativas a alteracdes, incluindo as respetivas considera-
¢des, devem ser inscritas no registo de alteragdes.

9.7.4 — Implementacao e verificaciio de alteracdes

Esta seccgdo aplica-se as alteragdes aos componentes classificados
com o cddigo de relevancia 2 ou 3. Os componentes classificados com
o codigo de relevancia 1 ndo sdo relevantes para os critérios previstos
no n.° 9.4.3, pelo que as alteragdes a estes componentes nao necessitam
da aprovacdo de entidade certificadora.

Apos a implementagdo de uma alteragdo, sera verificada a conformi-
dade com a alteragdo aprovada, sendo a verificago inscrita no registo
de alteragdes.

9.7.5 — Alteracdes a componentes classificados com o codigo de
relevancia 3

A entidade certificadora deve apreciar e aprovar a avaliagdo da al-
teragdo efetuada pela entidade exploradora no que se refere a todas as
alteragdes aos componentes do sistema técnico de jogo classificados com
o codigo de relevancia 3 (“relevancia importante/substancial”).

Antes da implementagio, todas as alteragdes aos componentes clas-
sificados com o cddigo de relevancia 3 tém de ser aprovadas pelo SR1J.

A entidade certificadora deve certificar todas as alteragdes durante
a implementagdo ou imediatamente apds a mesma. Estas certifica¢des
devem ser incluidas no relatorio apresentado de trés em trés meses.

A entidade certificadora pode admitir alteragdes sem certificagao
quando a entidade exploradora disponha de recursos proprios que ga-
rantam a qualidade da gestdo de alteragdes. Esta fungdo deve ser de-
sempenhada por pessoal com as adequadas competéncias e segregada,
em termos organizacionais, da fun¢do que implemente essas mesmas
alteracdes.

As alteragdes consideradas de extrema urgéncia (por ex., altera-
¢Oes para resolver problemas de seguranga do sistema técnico de jogo)
podem ocorrer antes da certificacdo pela entidade certificadora e da
aprovagdo formal do SRIJ, devendo no entanto ser obrigatoriamente
comunicadas.

9.7.6 — Alteracdes a componentes classificados com o codigo de
relevancia 2

A entidade certificadora deve apreciar e aprovar a avaliagdo da altera-
¢ao efetuada pela entidade exploradora, considerando todas as alteragdes
aos componentes do sistema técnico de jogo classificados com o codigo
de relevancia 2 (“alguma relevancia™).

A entidade certificadora deve certificar estas alteragdes de trés em
trés meses.

Estas certificacdes devem ser incluidas no relatorio apresentado de
trés em trés meses.

A entidade certificadora deve efetuar a analise do risco envolvido nas
alteragdes com base num método de amostragem apropriado, tendo em
conta a relevancia verificada e o risco envolvido na altera¢do, ndo sendo
necessaria uma auditoria completa a todas as alteragdes.

9.8 — Relatorios a partir do Registo de Componentes e do Registo
de Alteracoes

Quando solicitado pelo SRIJ ou pela entidade certificadora, a entidade
exploradora podera gerar os seguintes relatorios com base nas informa-
¢des constantes do registo de componentes e do registo de alteragdes

e Relatorio de todos os componentes, incluindo as informagdes re-
gistadas a partir do registo de componentes;

® Relatorio do historial de alteragdes de determinado componente;

e Relatorio da localizagdo geografica de todos os componentes de
hardware; e,

o Relatorio de todas as alteragdes verificadas.

9.9 — Aprovacio Prévia de uma Alteracdo pelo SR1J

As alteragdes aos componentes classificados como de elevado nivel de
relevancia tém de ser submetidas a prévia aprovac@o do SR1J, de acordo
com o documento intitulado Procedimentos da Gestdo de Alteragdes,
como adiante se indica.

9.9.1 — Gerador de Nimeros Aleatérios

A implementac@o de um novo gerador de niimeros aleatorios e as alte-
ragdes a um gerador de nimeros aleatdrios existente, devem ser objeto de
notificagdo ao SR1J, com um minimo de cinco dias tteis de antecedéncia
relativamente a implementagao ou a introdugdo da alteracéo.

9.9.2 — Novos jogos e alteracdes na oferta de jogos existente

Os requisitos técnicos da IER, o Safe e a utilizagdo de registos de
rastreio sdo descritos no documento intitulado “Modelo de Dados”.
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9.9.2.1 — Implementacio de novos jogos

A implementagao de novos jogos da mesma categoria e tipo que ndo
afete a forma como a entidade exploradora utiliza os registos do Modelo
de Dados do SRIJ, pode iniciar-se sem notificagdo prévia ao SRIJ.

Mediante solicitacdo da entidade exploradora, o SRIJ pode auto-
rizar a exploragdo e pratica de novos tipos de jogos, desde as respe-
tivas regras de execugdo ja tenham sido aprovadas, e apos a devida
certificagdo e homologacdo das alteragdes introduzidas no sistema
técnico de jogo.

A oferta de novos jogos que utilizem registos do Modelo de Dados
do SRIJ que ndo tenham sido previamente utilizados pela entidade
exploradora, serdo submetidos para aprovagdo ao SRIJ, no minimo,
cinco dias tuteis antes de a oferta desses jogos, devendo juntamente
com a notificacdo ser apresentados exemplos dos registos do Modelo
de Dados a utilizar.

9.9.2.2 — Alteragoes na oferta de jogos existente

As alteragdes a oferta de jogos existente, desde que ndo afetem a forma
como a entidade exploradora utiliza os registos do Modelo de Dados do
SR1J, podem iniciar-se sem notificagao prévia ao SRIJ.

As alteragdes a oferta de jogos existente que afetem a utilizagdo dos
registos do Modelo de Dados do SRIJ, devem ser apresentadas pela
entidade exploradora ao SRI1J, para aprovag@o, no minimo, cinco dias
uteis antes de a oferta ser alterada, sendo a notificagdo acompanhada
de exemplos dos registos do Modelo de Dados.

ANEXO 1

Informagao Técnica para entidades
exploradoras de jogo online

SERVICOS DE JOGADORES

A funcionalidade Servigos de Jogadores ¢ considerada parte do Sis-
tema técnico de jogo, aceitando-se por isso que esta funcionalidade possa
ser implementada na infraestrutura da entidade exploradora.

No ambito dos servigos de jogadores, as entidades exploradoras
devem interagir com a infraestrutura de controlo Servi¢o de Regu-
lagdo e Inspegdo de Jogos (SRIJ) através de dois tipos de servigos
de dados

I. SERVICO DE AUTOEXCLUSAO DE JOGADORES
As funcionalidades garantidas pelo presente servigo sao
* Notifica¢des de autoexclusio de jogadores

o0 As entidades exploradoras devem enviar ao SRIJ, num prazo ma-
ximo de 24 horas desde a recega@o do pedido, os dados dos jogadores que
solicitam a sua autoexclusdo ou que alterem ou revoguem um pedido
anterior de autoexclusdo.

o Notifica¢des de alteragdes a base de jogadores autoexcluidos do SR1J
(onde ¢ mantido o registo dos jogadores que solicitaram autoexclusdo
na pagina do SRIJ) serdo enviadas a todas as entidades exploradoras
em tempo real.

o As entidades exploradoras devem garantir a reagdo adequada as
notificagdes mencionadas no ponto anterior e proceder a recolha da
ultima versao da lista de jogadores autoexcluidos.

* Recolha da ultima versdo da lista de jogadores autoexcluidos

o A entidade exploradora deve proceder ao download da ultima versao
da lista de jogadores autoexcluidos transmitida pelo SRI1J.

A caracterizagdo técnica e funcional deste servigo pode ser aferida
nos seguintes pontos:

1. Transferéncia da lista de jogadores autoexcluidos da entidade
exploradora

As entidades exploradoras devem garantir diariamente a prepa-
racdo de um ficheiro XML com uma lista (correspondente a 24 ho-
ras) dos jogadores autoexcluidos no seu sistema técnico de jogo,
comprimi-lo, encripta-lo e em seguida deposita-lo no seu Safe, no
subdiretorio:

/u01/app/oracle/mftxfer/[GameVault Code]/in/excl

Um processo dedicado de gestdo de transferéncia de ficheiros iniciara
a operacdo de transferéncia do ficheiro XML para a infraestrutura de
controlo do SRIJ logo que detete a existéncia de novos dados dentro do
filesystem em questdo. A estrutura deste ficheiro encontra-se descrita
no anexo subcapitulo V.6 Schema EXCL _.

O processo de encriptacdo do ficheiro encontra-se descrito no subca-
pitulo “processo de encriptacdo de ficheiros de dados”.
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2. Recolha da lista de jogadores autoexcluidos do SRIJ

As entidades exploradoras devem invocar periodicamente o Web-
Service ListaExcluidos para proceder a recolha da lista de jogadores
autoexcluidos do SR1J. Em seguida detalhar-se-4 o WSDL correspon-
dente a esse servigo:

<?xml version= ‘1.0’ encoding= ‘UTF-8’ 7>
<wsdl:definitions
name="ListaExcluidos” targetNamespace="http://www.turismo-
deportugal.pt/ListaExcluidos/ListaExcluidos”
xmlns:tns="http://www.turismodeportugal.pt/ListaExcluidos/Lis-
taExcluidos”
xmlns:inp1="http://www.turismodeportugal.pt/SRJSchema/Lista-
Excluidos”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema”
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/”
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/”
>
<wsdl:types>
<xsd:schema xmlns:xsd="http://www.w3.0org/2001/XML-
Schema”>
<xsd:import namespace="http://www.turismodeportugal.
pt/SRISchema/ListaExcluidos” schemaLocation="../xsd/SRJJogoOn-
lineListaExcluidos.xsd”/>
</xsd:schema>
</wsdl:types>
<wsdl:message name="requestMessage’>
<wsdl:part name="part” element="inp1:PedidoListaExclui-
dos”/>
</wsdl:message>
<wsdl:message name="replyMessage”>
<wsdl:part name="part” element="inp1:RespostaListaExclui-
dos”/>
</wsdl:message>
<wsdl:portType name="listaexcluidos_ptt”>
<wsdl:operation name="getlistaexcluidos>
<wsdl:input message="tns:requestMessage”/>
<wsdl:output message="tns:replyMessage”’/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="listaexcluidos_bind” type="tns:listaex-
cluidos_ptt”>
<soap:binding transport="http://schemas.xmlsoap.org/soap/
http”/>
<wsdl:operation name="getlistaexcluidos”>
<soap:operation style="document” soapAction="getlistaex
cluidos”/>
<wsdl:input>
<soap:body use="literal” namespace="http://www.turis-
modeportugal.pt/ListaExcluidos/ListaExcluidos”/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal” namespace="http://www.turis-
modeportugal.pt/ListaExcluidos/ListaExcluidos”/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
</wsdl:definitions>

Os dados devem ser enviados na forma de uma estrutura de XML.
Em seguida detalhar-se-a o XSD correspondente:

<?xml version="1.0" encoding=""windows-1252" 7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema”
xmlns:srjlex="http://www.turismodeportugal.pt/SRJSchema/Lista-
Excluidos”
targetNamespace="http://www.turismodeportugal.pt/SRJSchema/
ListaExcluidos” elementFormDefault="qualified”>
<xsd:element name="PedidoListaExcluidos” type="srjlex:Pedido-
ListaExcluidosType”/>
<xsd:element name="RespostaListaExcluidos” type=""stjlex:Lista-
CidadaoExcluidoType™>
<xsd:annotation>
<xsd:documentation>A sample element</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:complexType name="ListaCidadaoExcluidoType”>
<xsd:sequence>
<xsd:element name="Sucesso” type="xsd:boolean”/>
<xsd:element name="ListaCidadaoExcludo” minOccurs="0"">
<xsd:complexType>
<xsd:sequence>
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<xsd:element name="CidadaoExcluido” type="srjlex:Cida-
daoExcluidoType” minOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="MensagemErro” minOccurs="0" maxOc-
curs="1" type="xsd:string”/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="CidadaoExcluidoType”>
<xsd:sequence>
<xsd:element name="IdTipoCid” type="srjlex:int1”/>
<xsd:element name="IdCidadao” type="srjlex:string20”/>
<xsd:element name="IdNacao” type=""srjlex:string2”/>
<xsd:element name="Datalnicio” type="xsd:date”/>
<xsd:element name="DataFim” type="xsd:date”/>
<xsd:element name="Confirmado”>
<xsd:simpleType>
<xsd:restriction>
<xsd:simpleType>
<xsd:list itemType="xsd:string”/>
</xsd:simpleType>
<xsd:enumeration value="S"/>
<xsd:enumeration value="N"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="PedidoListaExcluidosType”>
<xsd:sequence>
<xsd:element name="CodEntidadeExploradora” type="srjlex:
string3”/>
</xsd:sequence>
</xsd:complexType>
<xsd:simpleType name="string20”>
<xsd:restriction base="xsd:string”>
<xsd:maxLength value="20"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name=""string3”>
<xsd:restriction base="xsd:string"”>
<xsd:length value="3"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="string2””>
<xsd:restriction base="xsd:string”>
<xsd:maxLength value="2"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="int1"">
<xsd:restriction base="xsd:int”>
<xsd:totalDigits value="1"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

3. Recolha (Inflow) das notificagdes de alteracdo de estado de joga-
dores autoexcluidos na lista do SRIJ

Sempre que se registe alguma alteracdo ao estado dos jogadores da
lista de autoexcluidos do SR1J, as entidades exploradoras serdo imedia-
tamente notificadas. O servigo designado “NotificacaoPedidoExclusao”
faz o envio da informag&o para o sistema técnico de jogo de todas as
entidades exploradoras utilizando a estrutura que se detalha em seguida:

<?xml version="1.0" encoding="windows-1252" 7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema”
xmlns:stjnpe="http://www.turismodeportugal.pt/SRJSchema/Noti-
ficacaoPedidoExclusao”
targetNamespace="http://www.turismodeportugal . pt/SRISchema/
NotificacaoPedidoExclusao”
elementFormDefault="qualified”>
<xsd:element name="NotificacaoPedidoExclusao” type="srjnpe:
NotificacaoPedidoExclusaoType™>
<xsd:annotation>
<xsd:documentation>A sample element</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="RespostaNotificacaoPedidoExclusao”
type="srjnpe:RespostaNotificacaoPedidoExclusaoType”/>
<xsd:complexType name="NotificacaoPedidoExclusaoType”>
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<xsd:sequence>
<xsd:element name="IdCidadao” type="srjnpe:string20”/>
<xsd:element name="1dTipoCid” type="stjnpe:int1”/>
<xsd:element name="IdNacao” type="srjnpe:string2”/>
<xsd:element name="Datalnicio” type="xsd:date”/>
<xsd:element name="DataFim” type="xsd:date”/>
<xsd:element name="Confirmado”>
<xsd:simpleType>
<xsd:restriction>
<xsd:simpleType>
<xsd:list itemType="xsd:string”/>
</xsd:simpleType>
<xsd:enumeration value="S"/>
<xsd:enumeration value="N"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="RespostaNotificacaoPedidoExclusao
Type™>
<xsd:sequence>
<xsd:element name="Sucesso” type="xsd:boolean”/>
<xsd:element name="MensagemErro” type="xsd:string”/>
</xsd:sequence>
</xsd:complexType>
<xsd:simpleType name="string20”>
<xsd:restriction base="xsd:string”>
<xsd:maxLength value="20"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="string2”>
<xsd:restriction base="xsd:string”>
<xsd:maxLength value="2"/>
</xsd:restriction>
</xsd:simpleType>
<xsd:simpleType name="int1"">
<xsd:restriction base="xsd:int">
<xsd:totalDigits value="1"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

O sistema técnico de jogo das entidades exploradoras deve ser configu-
rado de forma a cumprir todos os requisitos para garantir a comunicagao
com o WebService “NotificacaoPedidoExclusao”.

IL. SERVICO DE VERIFICACAO DE IDENTIDADE DO JO-
GADOR

O sistema técnico de jogo das entidades exploradoras de jogo online
deve, no ambito do processo de registo dos jogadores, garantir a execugdo
de uma validagdo da identidade dos jogadores.

A entidade exploradora validar deve verificar a identidade dos joga-
dores através dos seguintes métodos:

a) Diretamente no seu sistema técnico de jogo, através do cartdo do
cidaddo ou da chave moével digital.

b) Através da consulta em tempo real de uma base de dados de uma
entidade publica, feita através de uma comunicag@o com o SRIJ.

Validag¢ao através do cartio de cidadao ou da chave movel digital

A entidade exploradora deve garantir a utilizagdo do mecanismo de
registo de jogador autenticagdo.gov.pt (https://autenticacao.gov.pt/fa/De-
fault.aspx) no seu sistema técnico de jogo, disponibilizado pela Agéncia
para a Modernizagdo Administrativa, I.P. (AMA L.P.).

No seguimento da emiss@o de cada licenga de exploragdo de jogo
online, o SR1J ird enviar a AMA, L.P. a identificagdo da entidade explo-
radora licenciada, que deve por sua vez contactar esta agéncia e seguir
os procedimentos necessarios para integrar no processo de registo do seu
sistema técnico de jogo um processo de validagao baseado no servigo
autenticag¢do.gov.pt.

Este processo de verificagdo deve retornar ao sistema técnico de jogo
da entidade exploradora informagao relativamente ao nome, data de nas-
cimento e nimero de identificacdo civil ligados ao cartao do cidadao ou
da chave movel digital utilizados no processo de registo de jogador.

Validacio através do processo de validacao de identidade do SRIJ

Com o objetivo de validar a informagéo ligada ao registo dos jogado-
res, o SRIJ ird mediar o acesso a base de dados de entidades publicas.
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No ambito do processo de validagdo da identidade do jogador, a en-
tidade exploradora deve aceder, na infraestrutura de controlo do SRIJ,
ao servigo PedidoVerificacaoldentidadeTP.

Em seguida proceder-se-a a descrigdo detalhada do WSDL do ser-
vigo:

<wsdl:definitions name="PedidoVerificacaoldentidade” target-
Namespace="http://www.turismodeportugal.pt/MediacaoRegisto/Pedi-
doVerificacaoldentidade TP xmlns:tns="http://www.turismodeportugal.
pt/MediacaoRegisto/Pedido Verificacaoldentidade TP” xmlns:inp 1="http://
www.turismodeportugal.pt/SRJISchema/Verificacaoldentidade” xmlns:
xsd="http://www.w3.0rg/2001/XMLSchema” xmIns:soap12="http://sche-
mas.xmlsoap.org/wsdl/soap12/” xmlIns:wsdl="http://schemas.xmlsoap.
org/wsdl/”>
<wsdl:types>
<xsd:schema>
<xsd:import namespace="http://www.turismodeportugal.
pt/SRISchema/Verificacaoldentidade” schemaLocation="../xsd/SRJJo-
goOnlineVerificacaoldentidade.xsd”/>
</xsd:schema>
</wsdl:types>
<wsdl:message name="requestMessage”>
<wsdl:part name="part” element="inp1:PedidoVerificacaoTP"’/>
</wsdl:message>
<wsdl:message name="replyMessage”>
<wsdl:part name="part” element="inp1:RespostaVerificacao-
TP”/>
</wsdl:message>
<wsdl:portType name="verificacaoidentidade ptt”>
<wsdl:operation name="verificacaoidentidade”>
<wsdl:input message="tns:requestMessage”/>
<wsdl:output message="tns:replyMessage”/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="verificacaoidentidade bind” type="tns:
verificacaoidentidade ptt”>
<soap12:binding transport="http://www.w3.0rg/2003/05/soap/
bindings/HTTP/”/>
<wsdl:operation name="verificacaoidentidade”>
<soap12:operation style="document” soapAction="verifica-
caoidentidade” soapActionRequired="false”/>
<wsdl:input>
<soap12:body use="literal” namespace="http://www.turismo-
deportugal.pt/MediacaoRegisto/Pedido Verificacaoldentidade TP”/>
</wsdl:input>
<wsdl:output>
<soap12:body use="literal” namespace="http://www.turismo-
deportugal.pt/MediacaoRegisto/Pedido Verificacaoldentidade TP”/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
</wsdl:definitions>

O diagrama subjacente ao pedido ¢ apresentado de seguida:

-« ncfermas ]
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Pedadi evilsacasa T

A estrutura de XML ¢é composta por trés elementos:

<NOME> Nome do jogador
<NIF> N° de identificagao fiscal ou civil
<DATANASCIMENTO> Data de nascimento do jogador

A informagdo ¢é processada na infraestrutura de controlo do SRIJ e
enviada para os servigos da base de dados da entidade ptblica, recebendo
em seguida informacdo relativa ao Numero de Identificagdo Fiscal ou
Numero de identificago civil, Nome completo ¢ data de nascimento
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remetidos. A validagdo do pedido vai garantir informacao para a resposta
das seguintes questdes:

a) A data de nascimento que corresponde ao n.° de identificagdo
fiscal/civil ¢ valida?

b) O nome completo do cidaddo que corresponde ao n.° de identifi-
cagdo fiscal / civil é valido?

¢) O cidaddo que corresponde ao n.° de identificagdo fiscal / civil
enviado ja faleceu?

d) Existe um cidadédo registado com que o n.° de identificagdo fis-
cal/civil enviado?

A informagao enviada pelo servigo da base de dados de entidade
publica é depois reportada ao sistema técnico da entidade exploradora.
A resposta do servigo incluira os seguintes elementos:

| esctermax i
[z miamagunce [ erwe. sty bl S SRS P e et e et |

Os principais elementos da estrutura de resposta do servigo Respos-
taVerificacaoTP so:

<SUCESSO>
<NOMEVALIDO>
<NOMECOMPLETO>
<NIFVALIDO>
<DATANASCIMENTOVALIDA>
<FALECIDO>
<MENSAGEMERRO>

A estrutura total de informagao que € redirecionada pelo SR1J para o
sistema técnico de jogo da entidade exploradora encontra-se incluida no
esquema de XSD que detalhamos de seguida e corresponde ao elemento
“RespostaVerificacaoTP”:

<?xml version="1.0" encoding=""windows-1252" 7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema”
xmlns:stjvid="http://www.turismodeportugal.pt/SRISchema/
Verificacaoldentidade”
targetNamespace="http://www.turismodeportugal.pt/SRJSchema/
Verificacaoldentidade”
elementFormDefault="qualified”>
<xsd:element name="PedidoVerificacaoTP” type="srjvid:Pedido-
VerificacaoTPType™>
<xsd:annotation>
<xsd:documentation>A sample element</xsd:documentation>
</xsd:annotation>
</xsd:element>F
<xsd:element name="RespostaVerificacaoTP” type="srjvid:Res-
postaVerificacaoTPType”/>
<xsd:element name="Pedido Verificacao” type="srjvid:PedidoVe-
rificacaoType”/>
<xsd:element name="RespostaVerificacao” type="srjvid:Respos-
taVerificacaoType”/>
<xsd:complexType name="PedidoVerificacaoTPType”>
<xsd:sequence>
<xsd:element name="Nome” type="xsd:string”/>
<xsd:element name="Nif” type="xsd:int”/>
<xsd:element name="DataNascimento” type="xsd:date”/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="Pedido VerificacaoType”>
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<xsd:sequence>
<xsd:element name="Nif” type="xsd:int”/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="RespostaVerificacaoTPType’>
<xsd:sequence>
<xsd:element name="Sucesso” type="xsd:boolean”/>
<xsd:choice maxOccurs="1">
<xsd:element name="NomeValido” type="srjvid:stringSN"/>
<xsd:element name="NomeCompleto” type="xsd:string”/>
</xsd:choice>
<xsd:element name="NifValido” type="srjvid:stringSN” max-
Occurs="1"/>
<xsd:choice maxOccurs="1">
<xsd:element name="DataNascimentoValida” type=""srjvid:
stringSN” minOccurs="1"/>
<xsd:element name="MaiorDeldade” type="srjvid:stringSN""/>
</xsd:choice>
<xsd:element name="Falecido” type=""srjvid:stringSN”” minOc-
curs="0" maxOccurs="1"/>
<xsd:element name="MensagemErro” type="xsd:string” minOc-
curs="0"” maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="RespostaVerificacaoType”>
<xsd:sequence>
<xsd:choice maxOccurs="1">
<xsd:element name="NomeValido” type="srjvid:stringSN"/>
<xsd:element name="NomeCompleto” type="xsd:string”/>
</xsd:choice>
<xsd:element name="NifValido” type="srjvid:stringSN” ma-
xOccurs="1"/>
<xsd:choice maxOccurs="1">
<xsd:element name="DataNascimentoValida” type="srjvid:
stringSN” minOccurs="1"/>
<xsd:element name="MaiorDeldade” type="srjvid:stringSN""/>
</xsd:choice>
<xsd:element name="Falecido” type="srjvid:stringSN” minOc-
curs="0" maxOccurs="1"/>
</xsd:sequence>
</xsd:complexType>
<xsd:simpleType name=""stringSN"">
<xsd:restriction base="xsd:string"”>
<xsd:enumeration value="S"/>
<xsd:enumeration value="N"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

REQUISITOS DE ARMAZENAMENTO DE DADOS PARA AS ENTIDADES EX-
PLORADORAS

I. CRIACAO DE FICHEIROS DE DADOS DE JOGO

O SRI1J, de acordo com o enquadramento legal garantido pelo RJO,
requer que as entidades exploradoras de jogo online fagam o envio siste-
matico de informagdo ligada a atividade de jogo. Estes dados devem ser
recolhidos no sistema técnico de jogo da entidade exploradora e enviados
sobre a forma de um reporte de informagdo consolidado.

Os dados devem ser organizados em estruturas de XML com base
em categorias predefinidas e armazenadas numa estrutura de sistema
de pastas do SAFE da entidade exploradora, como um ficheiro diario
unico, comprimido (ZIP) e encriptado.

Os ficheiros XML vao conter a atividade considerada relevante do
sistema técnico de jogo da entidade exploradora durante o periodo de uma
hora. Desta forma, deve ser produzido um ficheiro por cada hora do dia
e por cada categoria de dados. Apenas o ficheiro de resumo financeiro
da atividade de jogo da entidade exploradora ¢ a lista diaria de jogadores
autoexcluidos devem ser produzidas numa base diaria.

A entidade exploradora é responsavel pela recolha e produgio dos
ficheiros XML para as seguintes categorias de dados:

Categoria de dados Intervalo na criagdo dos ficheiros

de dados

Atividade de jogo online Hordrio

Sessbes de jogadores online Hordrio

Transagbes nas contas de jogadores online Hordrio

Operacbes de registo de jogadores online Hordrio

Resumo financeiro didrio Diério

Lista de jogadores autoexcluidos Até 24 horas
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A entidade exploradora ¢ responsavel pela geragdo e colocagio diaria
no SAFE, até as 01:00 AM (hora legal de Portugal Continental, determi-
nada nos termos da legislagdo nacional e divulgada pelo Observatorio
Astronomico de Lisboa através dos servidores de NTP), de um ficheiro
ZIP contendo, pelo menos, quatro conjuntos de ficheiros XML hora-
rios, um ficheiro XML diario de resumo financeiro correspondentes a
atividade do dia anterior, bem como um ficheiro diario com a lista de
jogadores autoexcluidos do dia anterior.

A infraestrutura de controlo do SRIJ procede em seguida ao periodo
de processamento, consubstanciado na recolha dos ficheiros encriptados
colocados no SAFE, que decorrera previsivelmente durante o intervalo da
01:00 AM as 12:00 PM (hora legal de Portugal Continental,determinada
nos termos da legislagao nacional e divulgada pelo Observatorio Astro-
noémico de Lisboa através dos servidores de NTP).

Se os dados que constam de um determinado ficheiro que tenha
sido depositado no SAFE forem considerados invalidos pelo processo
de recolha do SRIJ, a criagdo de um novo ficheiro para uma data hora
especifica sera solicitada a entidade exploradora. Este novo ficheiro de
dados reprocessado devera em seguida ser comprimido, encriptado, e
depositado no SAFE tal como detalhado no ponto “III - processo de
encriptagdo de ficheiros de dados”.

Os ficheiros devem ser nomeados com a extensdo “rp.xml”, para
garantir o seu reconhecimento como “dados reprocessados” por parte
do servidor de identificacdo do mecanismo de transferéncia de fichei-
ros do SRIJ e copiado para a estrutura de filesystem. As operagdes de
reprocessamento ndo deverdo ocorrer durante o periodo normal de
processamento.

Nota importante: cada processo de reprocessamento e reenvio de dados
deve obrigatoriamente incluir o ficheiro de resumo financeiro (ver o
ponto V.1 Schema RESF _ para os detalhes da estrutura do ficheiro) junto
com os restantes tipos de ficheiros que devem ser reprocessados.

ILREQUISITOS E ESPECIFICACOES MINIMAS PARA O SAFE

As entidades exploradoras sdo responsaveis pela configuragdo de
uma infraestrutura que deve garantir as funcionalidades associadas a
atividade do SAFE, com os seguintes requisitos minimos:

« Sistema operativo: Linux (Orientagdo: a versdo Oracle Linux e Red
hat ja foi testada com a infraestrutura de controlo do SR1J, tendo sido
comprovada a sua compatibilidade);

* Rede de comunicagdo: uma conexao wide broadband (de pelo menos
20 Mbps) dedicada a infraestrutura de controlo do SRIJ;

* Um servigo de FTPS configurado no sistema operativo;

» Uma estrutura de pastas de ficheiros:

/u01/app/oracle/mftxfer/in;
/u01/app/oracle/mftxfer/in/excl;
/u01/app/oracle/mftxfer/in/out

IIL. PROCESSO DE ENCRIPTACAO DE FICHEIROS DE DADOS

O registo de dados no SAFE ¢ agrupado em categorias predefinidas.
Cada uma dessas categorias deve ser assinada, comprimida e encriptada
pela entidade exploradora utilizando para tal o formato e os procedi-
mentos descritos no modelo de dados do SRIJ.

O SRIJ disponibiliza as entidades exploradoras certificados PKI Multi-
cert 128 bits SSL/HTTPS para assinar, comprimir e encriptar os ficheiros
comprimidos gravados e subsequentemente retidos no SAFE.

Os certificados Multicert 128 bits SSL/HTTPS sao gerados de acordo
com os seguintes requisitos:

¢ Recommendation ITU.T. X.509;

* RFC 5280;

* Baseline Requirements for the Issuance and Management of Publi-
cly-Trusted Certificates, CA / Browser Forum.

E possuem as seguintes caracteristicas técnicas:

« Identificagdo eletronica segura e inequivoca de um servidor;

* Membership Server a uma entidade/organizagao;

« Identificagdo e autenticagdo segura contra servidores Web;

 Garantia de autenticidade, confidencialidade, ndo reptdio e inte-
gridade;

* 2048-bit RSA keys ;

* Hash Algorithm - SHA256 ;

« Shelf Life de 3 anos;

« Integragdo e reconhecimento automatico pelos principais browsers
e aplicagdes de e-mail.

Como orientagdo, um processo de compressao e encriptagdo de fi-
cheiros de jogo XML (obriga a criagcdo do subfolder../mftxfer/bin) ¢
descrito de seguida:

* Passo 1: Copia os ficheiros horarios XML, o ficheiro diario XML de
jogadores autoexcluidos e o ficheiro diario XML de resumo financeiro
para o subfolder ../mftxfer/in
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* Passo 2: Posiciona-se no subfolder../mftxfer/bin

* Passo 3: Executa o seguinte script (que seradisponibilizado pelo
SRIJ)

> encripta.sh <certificate name> <date YYYYMMDD> <Game Vault
code>

Exemplo: > encripta.sh cert.pem 20150427 1AA

O shell script comprime os ficheiros XML dos subfolder ‘in’ para
um ficheiro ZIP na pasta ‘bin’, encripta em seguida o ficheiro, gera o
ficheiro de password rpasswd.pass.crypt, e cria um ficheiro ZIP final
contendo os ficheiros referenciados.

* Passo 4: Move o ficheiro ZIP criado no Passo 3 para a pasta ‘out’.
Logo que o processo de Managed File Transfer da infraestrutura de
controlo do SRIJ deteta novos ficheiros colocados no SAFE, inicia a
sua transferéncia.

CRIACAO SISTEMATICA DE REPORTES

I. CONCEITOS DA ESTRUTURA DO MODELO DE DADOS
DE JOGO ONLINE

Atividade de jogo online

Cada evento de jogo gravado deve ter um codigo especifico tinico
a cada entidade exploradora. O codigo de evento de jogo repre-
senta um evento aposta especifico. Detalham-se em seguida alguns
exemplos:

Uma aposta desportiva, um torneio de Poker, uma aposta num jogo de
roleta, uma aposta hipica, uma aposta num jogo de baccara, uma aposta
num jogo de blackjack, etc..

A cada jogador associado a um evento de jogo ¢ atribuido um codigo
de evento de jogador por entidade exploradora e por evento de jogo. Este
codigo vai encontrar-se sempre associado a todas as operagdes efetuadas
pelo jogador, enquanto participante desse evento de jogo.

I1. ESPECIFICACAO DOS TIPOS DE RECOLHA DE DADOS

As entidades exploradoras devem recolher e produzir os ficheiros
XML com os seguintes tipos de dados:

Categoria de dados XML schema

Atividade de jogo online XML schema AJOG_

Sessoes de jogadores online XML schema SESS_

Transagtes nas contas de jogadores online XML schema TRAN_

Operagbes de registo de jogadores online XML schema JGDR_

Resumo financeiro didrio XML schema RESF_

Lista de jogadores autoexcluidos XML schema EXCL_

Cada uma das categorias de dados vai ser em seguida detalhada.
V.1 Schema RESF

Esta categoria deve incluir o reporte financeiro completo da atividade
de jogo online da entidade exploradora (i.e., total apostas, total comis-
soes) ao longo das 24 horas que correspondem ao dia em causa. Deve
ser gerado um ficheiro por cada dia e como orientagdo a sua produgio,
os valores apresentados neste resumo global devem corresponder aos
valores reportados nos XML schema para as mesmas variaveis nas
restantes categorias de dados do modelo de dados.

Filename rules

NORMAL RESF_YYYYMMDD [GameVault _code].xml
REPROCESSED RESF_YYYYMMDD_[GameVault _code]rp.xml
Exemplo: RESF_20150402_2AA.xml

XSD Schema

<?xml version="1.0" encoding="UTF-8”?>

<xs:schema xmlns:xs=http://www.w3.0rg/2001/XMLSchema
attributeFormDefault="unqualified” elementFormDefault="quali-

fied”>

<xs:element name="descricao” type="xs:string” />
<xs:element name="licenca_exp” type="xs:string” />
<xs:element name="tipo_liq” type="xs:int” />
<xs:element name="total reembolsos” type="xs:decimal” />
<xs:element name="total comissoes” type="xs:decimal” />
<xs:element name="total_ganhos” type="xs:decimal” />
<xs:element name="total_apostas” type="xs:decimal” />
<xs:element name="data_fin” type="xs:int” />
<xs:element name="tipo_jogo™>
<xs:complexType mixed="true”>
<xs:sequence>
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<xs:element ref="descricao” />
<xs:element ref="licenca_exp” />
<xs:element name="liq_int">
<xs:complexType mixed="true”>
<xs:sequence>
<xs:element ref="tipo_liq” />
<xs:element ref="total _comissoes” minOccurs="0" />
<xs:element ref="total ganhos” minOccurs="0" />
<xs:element ref="total_apostas” />
<xs:element ref="total _reembolsos” minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="cod_entexpl” type="xs:byte” />
<xs:element name="datahr” type="xs:int” />
<xs:element name="id_ficheiro” type="xs:short” />
<xs:element name="cod_cofre” type="xs:string” />
<xs:element name="resumo_activ’’>
<xs:complexType>
<xs:sequence>
<xs:element ref="data_fin” />
<xs:element ref="tipo_jogo” maxOccurs="unbounded” minOc-
curs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ficheiro”>
<xs:complexType>
<xs:sequence>
<xs:element ref="cod_entexpl” />
<xs:element ref="datahr” />
<xs:element ref="id_ficheiro” />
<xs:element ref="cod_cofre” />
<xs:element ref="resumo_activ”’ />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Regras de mapeamento para o modelo de dados da entidade explo-
radora

SCHEMA: RESF STG RESUNM FINANC
ML E lements Attributes name Type(size)
<xs:.element name="cod_entexpl” type="xs.byte"/> » | cod_expliog WARCHARZ 3)
<xs:element name="cod_cofe" type="xs:sting"/> w | cod_cofog WARCHAR? (3)
-<xs:element name="id_fichein” type="xs:short™/> » | id_fcheiro WARCHARZ (16 CHAR)
<xs:element name="datahr” type="xs:int"/> » | data_hr WVARCHARZ (10}
-xs:element name="data_in" type="xs:int"/> » | data_fin WARCHARZ (10)
<xs:element name="descricad” type="xs:string"/> » | tipo_jogo WARCHARZ (100)
-xs:element name="licenca_exp” type="xs:strng"= » | licenca_exp WARCHARZ (14)
<xs:element name="tipo_lig” type="xs:int" /> » [ tipo_lig WARCHARZ (1)
<xs:element name="total_reembolsos” type="xs:decimal"/> | ® | total_comissoes | VARCHARZ (20)
-xs:element name="total_comissoes” type="xs:dedmaly> » | total_ganhos WARCHARZ 20)
<xs:element name="total_ganhos" type="xs:decimal"/> w | total_apostas WARCHAR? (20}
=xs:element name="total_apostas” type="xs:decimal’> » | total reembolsos | VARCHARZ (20}

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

data_fin = ‘Data de resumo de actividade financeira. NOT NULL’

tipo_jogo = ‘Descricao do tipo de jogo, aposta online. NOT NULL’

licenca_exp = ‘Codigo da licenca de jogo online. NOT NULL’

tipo_lig="Tipo de liquidez. Internacional Sim 1, Nao 0 .’

total comissoes = ‘Total de comissoes gerado pela entidade explora-
dora, operador de jogo online no periodo reportado, em euros.’

total_ganhos = ‘Total de ganhos gerado pela entidade exploradora,
operador de jogo online no periodo reportado, em euros.’

total _apostas = ‘Total de apostas gerado pela entidade exploradora,
operador de jogo online no periodo reportado, em euros. NOT NULL’

total reembolsos = ‘Total de reembolsos gerado pela entidade explo-
radora, operador de jogo online no periodo reportado, em euros.’

V.2 Schema JGDR __

Esta categoria de dados deve incluir todos os novos registos de joga-
dores ou atualizagdes subsequentes de registos relativos a informagéo
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pessoal realizadas dentro do sistema técnico da entidade exploradora.
A entidade exploradora deve produzir um ficheiro por cada hora do dia
a que respeita o reporte.

Filename rules

NORMAL JGDR_YYYYMMDDHH24 [GameVault code].xml

REPROCESSED JGDR_YYYYMMDDHH24 [GameVault _code]rp.
xml

Example: JGDR 2015040221 2AA.xml

XSD Schema

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.0org/2001/XMLSchema” attri
buteFormDefault=""unqualified” elementFormDefault="qualified”>
<xs:element name="codjogador” type="xs:string” />
<xs:element name="conta_jog” type="xs:string” />
<xs:element name="tip_pag” type="xs:string” />
<xs:element name="logon” type="xs:string” />
<xs:element name="id_cidadao” type="xs:string” />
<xs:element name="id_tipocid” type="xs:string” />
<xs:element name="timestp_reg” type="xs:string” />
<xs:element name="alias_jog” type="xs:string” />
<xs:element name="nome” type="xs:string” />
<xs:element name="data_nascimento” type="xs:string” />
<xs:element name="nif” type="xs:string” />
<xs:element name="morada” type="xs:string” />
<xs:element name="cod_postal” type="xs:string” />
<xs:element name="id_nacao” type="xs:string” />
<xs:element name="telefone” type="xs:string” />
<xs:element name="email” type="xs:string” />
<xs:element name="resp_at” type="xs:string” />
<xs:element name="id_resp_at” type="xs:string” />
<xs:element name="jogador”>
<xs:complexType mixed="true”>
<xs:sequence>
<xs:element ref="codjogador” />
<xs:element ref="conta_jog” />
<xs:element ref="tip_pag” />
<xs:element ref="logon” />
<xs:element ref="id_cidadao” />
<xs:element ref="id_tipocid” />
<xs:element ref="timestp_reg” />
<xs:element ref="alias_jog” />
<xs:element ref="nome” />
<xs:element ref="data_nascimento” />
<xs:element ref="nif” />
<xs:element ref="morada” />
<xs:element ref="cod_postal” />
<xs:element ref="id_nacao” />
<xs:element ref="telefone” />
<xs:element ref="email” />
<xs:element ref="resp_at” />
<xs:element ref="id_resp_at” />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="cod_entexpl” type="xs:byte” />
<xs:element name="datahr” type="xs:int” />
<xs:element name="id_ficheiro” type="xs:short” />
<xs:element name="cod_cofre” type="xs:string” />
<xs:element name="registos_jogador”>
<xs:complexType>
<xs:sequence>
<xs:element ref="jogador” maxOccurs="unbounded” minOc-
curs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ficheiro”>
<xs:complexType>
<xs:sequence>
<xs:element ref="cod_entexpl” />
<xs:element ref="datahr” />
<xs:element ref="id_ficheiro” />
<xs:element ref="cod_cofre” />
<xs:element ref="registos_jogador” />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Didario da Republica, 2. série—N.° 250—23 de dezembro de 2015

Regras de mapeamento para o modelo de dados da entidade explo-
radora

S It A S AD0R
ML E lements Atftributes name Type(size)
<xs:element name="cod_sntexpl type="xs:byte"= » | cod_expliog WVARCHARZ (3)
<xs:element name="cod_cofe" type="xs:string™/> » | cod_cofog WVARCHARZ (3)
<xs:element name="id_ichein” type="xs:shot"f= » | id_fcheim WARCHARZ (16 CHAR)
-<xs:element name="codjogador” type="xsstring™/> » | id_jogexpl NUMBER (22,0}
<xs:element name="conta_jog" type="xs:string" /= w | conta_jog \VARCHAR2 (15)
-<xs:element name="tip_pag” type="xs:string"/> » | tipo_pag WVARCHARZ (1)
<xs:element name="id_cidadao” type="xs:string"> w | id_cidadao \VARCHAR? (20}
-<xs:element name="id_tipocid” type="xs:string™> » | id_tipocid WVARCHARZ (1)
<xs:element name="datahr" type="xs:int"/> w | data_hr \VARCHAR? (10}
-<xs:element name="timestp_req” type="xs.dateTime"/> » | timestp_reg WVARCHARZ (30}
<xs:element name="logon” type="xs:string™/> » | logon WVARCHARZ (30}
<xs:element name="alias_jog" type="xs:string"/> » | alias_jog WVARCHARZ (100)
<xs:element name="nome" type="xs:string"/> » | nome WVARCHARZ (100)
«xs:element name="data_nascimento” type="xs:string™/> » | data_nascimento |VARCHARZ2 (8)
<xs:element name="nif type="xs:string"/> » | nif WVARCHARZ (15)
-<xs:element name="morada” type="xs:string"/= » | morada WVARCHARZ (150)
<xs:element name="cod_postal® type="xsstring™/> » | cod_postal WVARCHARZ (B)
«xs:element name="id_nacao” type="xs:stnng"> » | id_nacao WVARCHARZ Z)
<xs:element name="telefone” type="xs string"/> »> | telefone WVARCHARZ 20}
<xs:element name="email" type="xs sting"/> w | email VARCHAR2 (100)
-<xs:element name="resp_at" type="xs:string" /> » | resp_at WVARCHARZ (5)
<xs:element name="id_resp_at" type="xs:string"/> W | id_resp at WARCHAR? (25)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

id_jogexpl = ‘Identificador unico de jogador online na entidade ex-
ploradora. NOT NULL’

conta_jog = ‘Codigo de conta de jogador online. NOT NULL’

tipo_pag = ‘Codigo de tipo de pagamento associado a conta de jogador
online. NOT NULL’

id_cidadao = ‘Identificador de cidadao do jogador online. NOT
NULL

id_tipocid = ‘ID do tipo de identificador de cidadao. 0 BI, | CARTAO
CIDADAO, 2 PASSAPORTE, 3 NUMERO IDENTIFIC FISCAL, 4
OUTRO. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MSS. NOT NULL’

timestp_reg = ‘Timestamp de registo de alteracoes de dados do jogador
online. YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

logon = ‘Logon de entrada na entidade exploradora do jogo online.
NOT NULL

alias_jog = ‘Alias do jogador online.’

nome = ‘Nome completo do jogador online. NOT NULL’

data_nascimento = ‘Data de nascimento do jogador online. NOT
NULL

nif = ‘Numero de identificacao fiscal do jogador online. 1 Cidadaos
estrangeiros.’

morada = ‘Morada de residencia do jogador online NOT NULL.’

cod postal = ‘Codigo postal da morada de residencia do jogador
online. NOT NULL’

id_nacao = ‘Codigo alpha-2 =03166 da nacionalidade do jogador
online. NOT NULL’

telefone = ‘Contacto telefonico do jogador online. NOT NULL’

e-mail = ‘Endereco electronico do jogador online. NOT NULL’

resp_at = ‘Resposta do servi¢o da autoridade tributaria.’

id resp at = ‘Identificador de resposta do servico de registo na au-
toridade tributaria.’

V.3 Schema SESS

Esta categoria deve incluir os registos produzidos no sistema técnico
de jogo durante uma sessdo de um jogador online. A entidade explo-
radora deve produzir um ficheiro por cada hora do dia a que respeita
o reporte.

Filename rules

NORMAL SESS YYYYMMDDHH24 [GameVault code].xml

REPROCESSED SESS_YYYYMMDDHH24 [GameVault _code]rp.
xml

Example: SESS 2015040221 2AA.xml

XSD Schema

<?xml version="1.0" encoding="UTF-8?>
<xs:schema xmlns:xs=http://www.w3.0rg/2001/XMLSchema
attributeFormDefault="unqualified” elementFormDefault="qualif
ied”>
<xs:element name="codjogador” type="xs:string” />
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<xs:element name="id_sessao” type="xs:string” />
<xs:element name="timestp_acao” type="xs:string” />
<xs:element name="tipo_log” type="xs:string” />
<xs:element name="dispositivo” type="xs:string” />
<xs:element name="jogador”>
<xs:complexType mixed="true”>
<xs:sequence>
<xs:element ref="codjogador” />
<xs:element ref="id_sessao” />
<xs:element ref="timestp_acao” />
<xs:element ref="tipo_log” />
<xs:element ref="dispositivo” />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="cod_entexpl” type="xs:byte” />
<xs:element name="datahr” type="xs:int” />
<xs:element name="id_ficheiro” type="xs:short” />
<xs:element name="cod_cofre” type="xs:string” />
<xs:element name="registos log”>
<xs:complexType>
<Xxs:sequence>
<xs:element ref="jogador” maxOccurs="unbounded” minOc-
curs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ficheiro”>
<xs:complexType>
<xs:sequence>
<xs:element ref="cod_entexpl” />
<xs:element ref="datahr” />
<xs:element ref="id_ficheiro” />
<xs:element ref="cod_cofre” />
<xs:element ref="registos log” />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Mapping rules to the regulator online-gambling data model

AQ JOGADOR

MWL Elements Attributes name Typelsize)
«xs:.element name="cod_entexpl” type="xs:byte"/> » | cod_expliog VARCHARZ (3)
«xs:element name="cod_cofre” type="xs:string"/> » | cod_cofog WVARCHARZ (3)
=xs:element name="id_ficheiro” type="xs: short"/» w | id_icheim WARCHAR2 (16 CHAR)
«xs:element name="codogador type="xs:sting"/> » | id_jogexpl NUMBER (2,0)
<xs:element name="datah" type="xsint"l> w | data_hr VARCHARZ (10)
«xs:element name="id_sessao” type="xs:sting"/> » | id_sessao VARCHARZ (20)
«xs:element name="timestp_acao” type="xs:dateTime"/> | » | timestp_acac WVARCHARZ (30)
«xs:.glement name="tipo_log" type="xs:string"/> » | tipo_log VARCHARZ (10)
=xs:element name="dispositiva” type="xs:string"/> » | dispositivo WVARCHARZ (1)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod _cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

id_jogexpl = ‘Identificador unico de jogador online na entidade ex-
ploradora. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador. NOT
NULL

timestp_acao = ‘Timestamp de registo de sessao de jogador online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

tipo_log = ‘Tipo de LOG de sessao. LOGIN ou LOGOUT. NOT
NULL

dispositivo = ‘Codigo de dispositivo de acesso. C computador, A
Movel app, B Movel browser, T TV.’

V.4 Schema AJOG _

Esta categoria deve incluir toda a atividade de jogo registada para
o jogador dentro do sistema técnico de jogo da entidade exploradora.
A atividade registada deve ser organizada em seis tipos de categorias
de jogo: BlackJack, Baccara (Designagdo portuguesa: Ponto e Banca),
Poker, Jogos de Fortuna e Azar, Apostas despotivas e Apostas hipicas.
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A entidade exploradora deve produzir um ficheiro por cada hora do dia
a que respeita o reporte.

Filename rules

NORMAL AJOG_YYYYMMDDHH?24 [GameVault code].xml

REPROCESSED AJOG_YYYYMMDDHH24 [GameVault code]rp.
xml

Example: AJOG_ 2015040221 2AA.xml

XSD Schema

<?xml version="1.0" encoding="UTF-8"?>

<xs:schema xmlIns:xs=http://www.w3.0rg/2001/XMLSchema

attributeFormDefault="unqualified” elementFormDefault="qualif

ied”™>

<xs:element name="codigo” type="xs:string” />
<xs:element name="saldo_ini” type="xs:string” />
<xs:element name="saldo_mov” type="xs:string” />
<xs:element name="saldo_fim” type="xs:string” />
<xs:element name="bonus_ini” type="xs:string” />
<xs:element name="bonus_mov” type="xs:string” />
<xs:element name="bonus_fim” type="xs:string” />
<xs:element name="pinscr_ini” type="xs:string” />
<xs:element name="pinscr_mov” type="xs:string” />
<xs:element name="pinscr_fim” type="xs:string” />
<xs:element name="cod_ficha” type="xs:string” />
<xs:element name="cod_aptr_jog” type="xs:string” />
<xs:element name="ap_cruz” type="xs:string” />
<xs:element name="timestp_ini” type="xs:string” />
<xs:element name="timestp_fim” type="xs:string” />
<xs:element name="dathr_ini_evento” type="xs:string” />
<xs:element name="dathr_fim_evento” type="xs:string” />
<xs:element name="cod_fichajog” type="xs:string” />
<xs:element name="id_sessao” type="xs:string” />
<xs:element name="ip_jogador” type="xs:string” />
<xs:element name="ip_regiao” type="xs:string” />
<xs:element name="cod_opejog” type="xs:string” />
<xs:element name="timestp” type="xs:string” />
<xs:element name="descr_ap” type="xs:string” />
<xs:element name="combinado” type="xs:string” />
<xs:element name="multipla” type="xs:string” />
<xs:element name="cota_ap” type="xs:string” />
<xs:element name="resultado” type="xs:string” />
<xs:element name="a_saldo_ini” type="xs:string” />
<xs:element name="a_valor” type="xs:string” />
<xs:element name="a_saldo_fim” type="xs:string” />
<xs:element name="a_bonus_ini” type="xs:string” />
<xs:element name="a_bonus” type="xs:string” />
<xs:element name="a_bonus_fim” type="xs:string” />
<xs:element name="g_saldo_ini” type="xs:string” />
<xs:element name="a_comissao” type="xs:string” />
<xs:element name="g_ganho” type="xs:string” />
<xs:element name="g_saldo fim” type="xs:string” />
<xs:element name="r_saldo_ini” type="xs:string” />
<xs:element name="r_valor” type="xs:string” />
<xs:element name="r_saldo_fim” type="xs:string” />
<xs:element name="cota” type="xs:string” />
<xs:element name="mutua” type="xs:string” />
<xs:element name="1d_inscricao” type="xs:string” />
<xs:element name="id_partida” type="xs:string” />
<xs:element name="descr” type="xs:string” />
<xs:element name="torneio” type="xs:string” />
<xs:element name="id_mesa” type="xs:string” />
<xs:element name="njog_min” type="xs:string” />
<xs:element name="njog_max” type="xs:string” />
<xs:element name="comp_oper” type="xs:string” />
<xs:element name="buyin” type="xs:string” />
<xs:element name="buyin_pool” type="xs:string” />
<xs:element name="a_lim_min” type="xs:string” />
<xs:element name="a_lim_max” type="xs:string” />
<xs:element name="nr_creditos” type="xs:string” />
<xs:element name="marca_jog” type="xs:string” />
<xs:element name="cartas_m” type="xs:string” />
<xs:element name="cartas_j” type="xs:string” />
<xs:element name="posicao_mesa” type="xs:string” />
<xs:element name="cartas_p” type="xs:string” />
<xs:element name="cartas_b” type="xs:string” />
<xs:element name="a_local” type="xs:string” />
<xs:element name="diferencial” type="xs:string” />
<xs:element name="pontuacao_p” type="xs:string” />
<xs:element name="pontuacao_b” type="xs:string” />
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<xs:element name="ro_result nr” type="xs:string” />
<xs:element name="ro_result_cor” type="xs:string” />

<xs:element name="sm_result” type="xs:string” />
<xs:element name="bin_cartao” type="xs:string” />
<xs:element name="bin_result” type="xs:string” />
<xs:element name="sport”>
<xs:complexType>
<xs:sequence>
<xs:element ref="cod_ficha” />
<xs:element ref="cod_aptr_jog” />
<xs:element ref="ap_cruz” />
<xs:element ref="timestp_ini” />
<xs:element ref="timestp_fim” />
<xs:element ref="dathr_ini_evento” />
<xs:element ref="dathr_fim evento” />
<xs:element ref="cod_fichajog” />
<xs:element ref="id_sessao” />
<xs:element ref="ip_jogador” />
<xs:element ref="ip _regiao” />
<xs:element ref="cod _opejog” />
<xs:element ref="timestp” />
<xs:element ref="descr_ap” />
<xs:element ref="combinado” />
<xs:element ref="multipla” />
<xs:element ref="cota_ap” />
<xs:element ref="resultado” />
<xs:element ref="a_saldo_ini” />
<xs:element ref="a_valor” />
<xs:element ref="a_saldo_fim” />
<xs:element ref="a_bonus_ini” />
<xs:element ref="a_bonus” />
<xs:element ref="a_bonus_fim” />
<xs:element ref="g_saldo_ini” />
<xs:element ref="a_comissao” />
<xs:element ref="g_ganho” />
<xs:element ref="g_saldo_fim” />
<xs:element ref="r_saldo_ini” />
<xs:element ref="r_valor” />
<xs:element ref="r_saldo_fim” />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="hipica”>
<xs:complexType>
<xs:sequence>
<xs:element ref="cod_ficha” />
<xs:element ref="cod_aptr _jog” />
<xs:element ref="ap_cruz” />
<xs:element ref="timestp_ini” />
<xs:element ref="timestp_fim” />
<xs:element ref="dathr_ini_evento” />
<xs:element ref="dathr fim evento” />
<xs:element ref="cod_fichajog” />
<xs:element ref="id_sessao” />
<xs:element ref="ip jogador” />
<xs:element ref="ip _regiao” />
<xs:element ref="cod _opejog” />
<xs:element ref="timestp” />
<xs:element ref="descr_ap” />
<xs:element ref="cota” />
<xs:element ref="mutua” />
<xs:element ref="resultado” />
<xs:element ref="a_saldo_ini” />
<xs:element ref="a_valor” />
<xs:element ref="a_saldo_fim” />
<xs:element ref="a_bonus_ini” />
<xs:element ref="a_bonus” />
<xs:element ref="a_bonus_fim” />
<xs:element ref="a_comissao” />
<xs:element ref="g_saldo_ini” />
<xs:element ref="g_ganho” />
<xs:element ref="g_saldo_fim” />
<xs:element ref="r_saldo_ini” />
<xs:element ref="r_valor” />
<xs:element ref="r_saldo_fim” />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="poker”>
<xs:complexType>
<xs:sequence>
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<xs:element ref="cod_ficha” />
<xs:element ref="cod_aptr_jog” />
<xs:element ref="ap_cruz” />
<xs:element ref="timestp_ini” />
<xs:element ref="timestp_fim” />
<xs:element ref="dathr_ini_evento” />
<xs:element ref="dathr_fim_evento” />
<xs:element ref="cod_fichajog” />
<xs:element ref="id_sessao” />
<xs:element ref="ip_jogador” />
<xs:element ref="ip_regiao” />
<xs:element ref="cod_opejog” />
<xs:element ref="timestp” />
<xs:element ref="id_inscricao” />
<xs:element ref="id_partida” />
<xs:element ref="descr” />
<xs:element ref="torneio” />
<xs:element ref="id_mesa” />
<xs:element ref="njog_min” />
<xs:element ref="njog_max” />
<xs:element ref="comp_oper” />
<xs:element ref="buyin” />
<xs:element ref="buyin_pool” />
<xs:element ref="a_lim_min” />
<xs:element ref="a_lim_max” />
<xs:element ref="nr_creditos” />
<xs:element ref="marca_jog” />
<xs:element ref="cartas_m” />
<xs:element ref="cartas_j” />
<xs:element ref="posicao_mesa” />
<xs:element ref="resultado” />
<xs:element ref="a_saldo_ini” />
<xs:element ref="a_valor” />
<xs:element ref="a_saldo_fim” />
<xs:element ref="a_bonus_ini” />
<xs:element ref="a_bonus” />
<xs:element ref="a_bonus_fim” />
<xs:element ref="a_comissao” />
<xs:element ref="g_saldo_ini” />
<xs:element ref="g_ganho” />
<xs:element ref="g_saldo_fim” />
<xs:element ref="r_saldo_ini” />
<xs:element ref="r_valor” />
<xs:element ref="r_saldo_fim” />
<xs:element ref="pinscr_ini” />
<xs:element ref="pinscr_mov” />
<xs:element ref="pinscr_fim” />

</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="pbanca”>
<xs:complexType>
<xs:sequence>

<xs:element ref="cod_ficha” />
<xs:element ref="cod_aptr_jog” />
<xs:element ref="ap _cruz” />
<xs:element ref="timestp_ini” />
<xs:element ref="timestp_fim” />
<xs:element ref="dathr ini_evento” />
<xs:element ref="dathr fim evento” />
<xs:element ref="cod_fichajog” />
<xs:element ref="id_sessao” />
<xs:element ref="ip_jogador” />
<xs:element ref="ip_regiao” />
<xs:element ref="cod_opejog” />
<xs:element ref="timestp” />
<xs:element ref="id_inscricao” />
<xs:element ref="id_partida” />
<xs:element ref="descr” />
<xs:element ref="id_mesa” />
<xs:element ref="njog_max” />
<xs:element ref="cartas_p” />
<xs:element ref="cartas_b” />
<xs:element ref="a_local” />
<xs:element ref="diferencial” />
<xs:element ref="pontuacao_p” />
<xs:element ref="pontuacao_b” />
<xs:element ref="resultado” />
<xs:element ref="a_saldo_ini” />
<xs:element ref="a_valor” />
<xs:element ref="a_saldo_fim” />
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<xs:element ref="a_bonus_ini” /> <xs:element ref="a_bonus_fim” />
<xs:element ref="a_bonus” /> <xs:element ref="a_comissao” />
<xs:element ref="a_bonus_fim” /> <xs:element ref="g_saldo_ini” />
<xs:element ref="a_comissao” /> <xs:element ref="g_ganho” />
<xs:element ref="g_saldo_ini” /> <xs:element ref="g_saldo_fim” />
<xs:element ref="g_ganho” /> <xs:element ref="r _saldo_ini” />
<xs:element ref="g_saldo_fim” /> <xs:element ref="r_valor” />
<xs:element ref="r_saldo_ini” /> <xs:element ref="r_saldo_fim” />
<xs:element ref="r_valor” /> </xs:sequence>
<xs:element ref="r_saldo_fim” /> </xs:complexType>
</xs:sequence> </xs:element>
</xs:complexType> <xs:element name="codjogador” type="xs:string” />
</xs:element> <xs:element name="logon” type="xs:string” />
<xs:element name="bjack’> <xs:element name="conta_jog">
<xs:complexType> <xs:complexType>
<xs:sequence> <xs:sequence>
<xs:element ref="cod_ficha” /> <xs:element ref="codigo” />
<xs:element ref="cod_aptr_jog” /> <xs:element ref="saldo_ini” />
<xs:element ref="ap_cruz” /> <xs:element ref="saldo_mov” />
<xs:element ref="timestp_ini” /> <xs:element ref="saldo_fim” />
<xs:element ref="timestp_fim” /> <xs:element ref="bonus_ini” />
<xs:element ref="dathr_ini_evento” /> <xs:element ref="bonus_mov” />
<xs:element ref="dathr_fim_ evento” /> <xs:element ref="bonus_fim” />
<xs:element ref="cod_fichajog” /> <xs:element ref="pinscr_ini” />
<xs:element ref="id_sessao” /> <xs:element ref="pinscr mov” />
<xs:element ref="ip_jogador” /> <xs:element ref="pinscr_fim” />
<xs:element ref="ip_regiao” /> </xs:sequence>
<xs:element ref="cod_opejog” /> </xs:complexType>
<xs:element ref="timestp” /> </xs:element>
<xs:element ref="id_inscricao” /> <xs:element name="apostas’>
<xs:element ref="id_partida” /> <xs:complexType>
<xs:element ref="descr” /> <xs:sequence>
<xs:element ref="id_mesa” /> <xs:element ref="sport” minOccurs="0" maxOccurs="unbounded”
<xs:element ref="njog_max” /> />
<xs:element ref="cartas_m” /> <xs:element ref="hipica” minOccurs="0" maxOccurs="unbounded”
<xs:element ref="cartas_j” /> />
<xs:element ref="posicao_mesa” /> <xs:element ref="poker” minOccurs="0" maxOccurs="unbounded”
<xs:element ref="resultado” /> />
<xs:element ref="a_saldo_ini” /> <xs:element ref="pbanca” minOccurs="0" maxOccurs="unbounded”
<xs:element ref="a_valor” /> />
<xs:element ref="a_saldo_fim” /> <xs:element ref="bjack” minOccurs="0" maxOccurs="unbounded”
<xs:element ref="a_bonus_ini” /> />
<xs:element ref="a_bonus” /> <xs:elementref="fortazar” minOccurs="0""maxOccurs="unbounded”
<xs:element ref="a_bonus_fim” /> />
<xs:element ref="a_comissao” /> </xs:sequence>
<xs:element ref="g_saldo_ini” /> </xs:complexType>
<xs:element ref="g_ganho” /> </xs:element>
<xs:element ref="g_saldo_fim” /> <xs:element name="jogador>
<xs:element ref="r_saldo_ini” /> <xs:complexType mixed="true”>
<xs:element ref="r_valor” /> <xs:sequence>
<xs:element ref="r_saldo_fim” /> <xs:element ref="codjogador” />
</xs:sequence> <xs:element ref="logon” />
</xs:complexType> <xs:element ref="conta_jog” />
</xs:element> <xs:element ref="apostas” />
<xs:element name="fortazar”> </xs:sequence>
<xs:complexType> </xs:complexType>
<xs:sequence> </xs:element>
<xs:element ref="cod_ficha” /> <xs:element name="cod_entexpl” type="xs:byte” />
<xs:element ref="cod_aptr _jog” /> <xs:element name="datahr” type="xs:int” />
<xs:element ref="ap_cruz” /> <xs:element name="id_ficheiro” type="xs:short” />
<xs:element ref="timestp_ini” /> <xs:element name="cod_cofre” type="xs:string” />
<xs:element ref="timestp_fim” /> <xs:element name="registos_jogo™>
<xs:element ref="dathr_ini_evento” /> <xs:complexType>
<xs:element ref="dathr fim evento” /> <xs:sequence>
<xs:element ref="cod_fichajog” /> <xs:element ref="jogador” maxOccurs="unbounded” minOc-
<xs:element ref="id_sessao” /> curs="0" />
<xs:element ref="ip_jogador” /> </xs:sequence>
<xs:element ref="ip_regiao” /> </xs:complexType>
<xs:element ref="cod_opejog” /> </xs:element>
<xs:element ref="timestp” /> <xs:element name=""ficheiro”>
<xs:element ref="descr_ap” /> <xs:complexType>
<xs:element ref="ro_result_nr” /> <xs:sequence>
<xs:element ref="ro_result_cor” /> <xs:element ref="cod_entexpl” />
<xs:element ref="sm_result” /> <xs:element ref="datahr” />
<xs:element ref="bin_cartao” /> <xs:element ref="id_ficheiro” />
<xs:element ref="bin_result” /> <xs:element ref="cod_cofre” />
<xs:element ref="a_saldo_ini” /> <xs:element ref="registos_jogo” />
<xs:element ref="a_valor” /> </xs:sequence>
<xs:element ref="a_saldo_fim” /> </xs:complexType>
<xs:element ref="a_bonus_ini” /> </xs:element>

<xs:element ref="a_bonus” /> </xs:schema>
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Regras de mapeamento para o modelo de dados da entidade explo-
radora

tes name Y

<xs:element name="cod_entexpl” type="xs: byte"/> W | cod_expliog WARCHARZ (3}
=xs:element name="cod_cofe” type="xs:string"/> » | cod_cofog VARCHARZ (3)
«<xs:element name="id_ficheiro” type="xs:short"/> » | id_fchei WARCHARZ (18 CHAR)
<=xs:element name="datahr" type="xs.int"/> » | data_hr VARCHARZ (10)
<xs:element name="codiogador” type="xs:sting"> w | id_jogexpl NUMBER 22,0
=xs:element name="codigo” type="xs:sting"/> » | cod_cntjog VARCHARZ (15)
«xs:element name="saldo_ini" type="xs:string"> » | =sal_jog_ini VARCHARZ (15)
«xs:element name="saldo_moV" type="xs:string"/> » | sal_jog_mov WARCHARZ (15)
<xs:element name="saldo_im" type="xs:string"/> » | sal_jog_inal VARCHARZ {15)
«xs:.glement name="bonus_ini" type="xs:string"/> » | bon_jog_ini VARCHARZ (15)
<xs:element name="bonus_m " type="xs:sting"> » | bon_jog_mov VARCHARZ (15)
«=xs:element name="bonus_fim" type="xs string"/> » | bon_jog_final VARCHARZ (15)
<xs:element name="cod_ficha” type="xs:string"/> w | cod_ichjg VARCHARZ (15)
«xs:element name="cod_aptr_jog” type="xs:string"/> » | cod_apir_jog VARCHARZ (8)
<xs:element name="timestp_ini" type="xs:dateTim &"/> » | timestp_ini VARCHARZ (30)
«xs:element name="timestp_fim" type="xs dateTime"/> » | timestp_fim WVARCHARZ (30)
=xs:element name="dathr_ini_evento” type="xs:string™= | ® | dathr_ini_evento WARCH AR (15)
«xs:glement name="dathr_fim _evento” type="xs:string"/= » | dathr_fm_evento VARCHARZ (15)
<xs: element name="ap_cruz" type="xs:string"/> » | ap_cruz VARCHARZ (1)
«=xs:element name="cod_fichajog” type="xs:string"/> » | cod_foga WARCHARZ (15)
<xs:element name="id_sessao” type="xs:string"/> w | id_sessao VARCHAR? (20)
<xs5:element name="ip_jogador” type="xs:string"/> » | ip_jogador VARCHARZ (15)
«xs:element name="ip_regiao” type="xs:sting"> » | regiao_ip VARCHARZ (25)
«xs:element name="cod_opejog” type="xs:string"/> » | cod_opejog WVARCHARZ (8)
<xs:element name="timestp" type="xs:dateTime"/> w | timestp WARCHARZ (30)
«xs:element name="id_inscricao” type="xs:string"/= » | id_inscrcao VARCHARZ (10)
<xs:element name="id_partida” type="xs:string"/> » | id_partida VARCHARZ (10)
<xs:element name="descr” type="xs: sting"> » | descr VARCHARZ (100}
<xs:element name="id_mesa" type="xs string"/> w | id_mesa VARCHARZ (15)
=xs:glement name="njog_max" type="xs:string"/> » | njog_max VARCHARZ (5)
«xs:element name="cartas_m" type="xs:strng™/> » | cartas_m VARCHARZ (14)
«xs:element name="carntas_j" type="xs:string"/> » | cartas_j WVARCHARZ (14)
<xs:element name="posican_mesa" type="xs:sting"\> w | posican_mesa WARCHAR2 (2)
=xs:element name="resultado” type="xs:string"/> w | resultado WARCHARZ (1)
<xs:element name="a_saldo_ini" type="xs:sting"> » | a_saldo_ini VARCHARZ (10)
«xs:element name="a_valor” type="xs:string"/> » | a_walor WVARCHARZ (10)
<xs:element name="a_saldo_fm" type="xs:string"l> w | a_sakdo_fm VARCHARZ (10)
«xs:glement name="a_bonus_ini" type="xs:string"/= » | a_bonus_ini VARCHARZ (10)
=xs:.element name="a_bonus" type="xs:string"/> » | a_bonus VARCHARZ (10)
«xs:element name="a_bonus_fim" type="xs:string"/> » | a_bonus_im VARCHARZ (10)
<xs:element name="a_comissao” type="xs: string"/> w | a_comissao VARCHAR? (8)
=xs:element name="g_saldo_ini" type="xs: string"’> » | g_saldo_ini WARCHAR2 (10)
«xs:element name="g_ganho” type="xsstring"/> » | g_ganho VARCHARZ (10)
«xs:element name="g_saldo_im" type="xs:string"/> » | g_saldo_fim VARCHARZ (10)
<xs:element name="r_saldo_ini" type="xs:string"/> W | r_saldo_ini VARCHARZ (10)
«xs:glement name="r_valor type="xs string"/> » | r_walor VARCHARZ (10)
«<xs.element name="r_saldo_fm" type="xs:string"/> » | r_saldo_fm VARCHARZ (10)

NOTAPPLICAELE [intarnal integration controf) reg ct NUMBER 220)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod_cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

id_jogexpl = ‘Identificador de jogador online na entidade exploradora.
NOT NULL”

cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL”

sal_jog ini = ‘Saldo inicial, em euros, da conta de jogo online. NOT
NULL’

sal jog mov = ‘Saldo movimentado, em euros, na conta de jogo
online.’

sal_jog_final = ‘Saldo actual, em euros, da conta de jogo online.’

bon_jog ini = ‘Bonus inicial, em euros, na conta de jogo online.
NOT NULL’

bon_jog_mov = ‘Bonus movimentado, em euros, na conta de jogo
online.’

bon_jog_final = ‘Bonus actual, em euros, na conta de jogador on-
line.’

cod_fichjog = ‘Codigo externo de ficha de jogo, aposta online. NOT
NULL

cod_aptr_jog = ‘Codigo de aposta para utilizacao da entidade explo-
radora ou operador de jogo online. NOT NULL’

timestp_ini = ‘Ficha de jogo. Inicio da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

timestp_fim = ‘Ficha de jogo. Fim da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM.’

dathr_ini_evento = ‘Datahora de inicio do evento. YYYYMMDDH-
H24MISS.”

dathr _fim_evento = ‘Datahora de fim do evento. YYYYMMDDH-
H24MISS.”

ap_cruz = ‘Identifica se a ficha de jogador de refere a um jogo ou
aposta cruzada. NOT NULL’

cod_fjoga = ‘Codigo externo de ficha de jogador atribuido pela en-
tidade exploradora de jogo online. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador.’

ip_jogador = ‘IP da maquina do jogador online.’

Didario da Republica, 2. série—N.° 250—23 de dezembro de 2015

regiao_ip = ‘Regiao do IP da maquina do jogador online.’

cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
NOT NULL’

timestp = ‘Timestamp da operacao de jogo, aposta online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

id_inscricao = ‘Identificador da inscricao do jogador. NOT NULL’

id_partida = ‘Identificador de partida de jogo. NOT NULL’

descr = ‘Descritivo do torneio, partida. NOT NULL’

id_mesa = ‘Identificador da mesa de jogo. NOT NULL’

njog_max = ‘Numero maximo de jogadores.’

cartas_m = ‘Lista de cartas existentes na mesa, separadas por hi-
fen.”

cartas_j = ‘Lista de cartas do jogador online, separadas por hifen.’

posicao_mesa = ‘Lugar do jogador na mesa de jogo.’

resultado = ‘Resultado para cada jogador online. 0 Perdeu 1 Ganhou
3 Empate.’

a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.’

a_valor = ‘Valor da aposta, em euros.’

a_saldo_fim = ‘Saldo, em euros, depois do fecho de aposta.’

a_bonus_ini = ‘Bonus do jogador online, em euros, antes do inicio
da aposta.’

a_bonus = ‘Bonus da aposta, em euros.’

a_bonus_fim = ‘Bonus do jogador online, em euros, depois do fecho
de aposta.’

a_comissao = ‘Comissao de aposta da entidade exploradora ou ope-
rador jogo online.’

g saldo_ini = “Valor do saldo, em euros, antes do ganho de aposta.’

g ganho = “Valor ganho, em euros, com a aposta.’

g_saldo_fim = “Valor do saldo, em euros, apos ganho de aposta.’

r_saldo_ini = ‘Valor do saldo, em euros, antes do reembolso de
aposta.’

r_valor = ‘Valor do reembolso, em euros.’

r_saldo_fim = “Valor do saldo, em euros, depois do reembolso de
aposta.’

reg_ctrl = ‘Controle interno de entrada de registos.’

XML Elements Attributes name Type(size)
-<xs:element name="cod_entexpl” type="xs: byte"/> » | cod_expljog VARCHARZ (3)
-xs:element name="cod_cofe” type="xs:sting"> » | cod_cofiog VARCHARZ (3)
<xs:element nam d_fcheim” type="xs:short"/» » | id_fcheiro VARCHAR2 (168 CHAR)
<xs:element name="datahr" type="xs:int"> w | data_hr VARCHARZ (10)
-xs:element name="codjogador” type="xs:sting"/> > | id_jogexpl NUMBER 22,0)
-<xs:element name="codigo” type="xs:string"> » | cod_cniiog VARCHARZ (15)
<xs:element name="saldo_ini" type="xs:string"> » | sal_jog_ini VARCHARZ (15)
<xs:element name="saldo_m oV’ type="xs string"’> » | sal_jog_mov VARCHARZ (15)
<xs:element nam aldo_fim™ type="xs: string™/= » | sal_jog_final VARCHARZ (15)
-xs: element name="bonus_ini" type="xs string™/> » | bon_jog_ini VARCHARZ (15)
<xs:element name="bonus_moV type="xs:string"/> » | bon_jog_mov VARCHARZ (15)
<xs:element name="bonus_im" type="xs string"> w | bon_jog_inal VARCHARZ (15)
<xs:element name="cod_icha” type="xs string"/= w | cod_fichjog VARCHARZ (15)
<xs:element nam od_aptr_jog” type="xs:string™/> » | cod_apir_jog VARCHARZ (8)
-xs:element name="timestp_ini" type="xs:dateTim&"/> » | timestp_ini VARCHARZ (30)
<xs:element name="timestp_fim" type="xs:dateTime"l> w | timestp_im VARCHARZ (30)
<xs:element nam athr_ini_evento” type="xs:string"/> » | dathr_ini_evento VARCHARZ (15)
<xs:element nam athr_im_ewvento” type="xs:string"/> » | dathr_fim_ewento VARCHARZ (15)
<xs:element nam p_cruz" type="xs:string"/> » | ap_cruz VARCHARZ (1)
<xs:element nam od_ichajog” type="xs:string™/> » | cod_foga VARCHARZ (15)
-xs: element name="id_sessa0” type="xs:strng™ /> » | id_sessao VARCHARZ (200
<xs:element nam p_icgador type="xs:strng™/> » | ip_jogador VARCHARZ (15)
<xs.element nam p_regiao” type="xs:string"/> » | regiao_ip VARCHARZ (25)
<xs:element name="cod_opejog” type="xs:string"/> w | cod_opejog VARCHARZ (8)
<xs:element name="timestp" type="xs: dateTime"/> | timestp VARCHARZ (30)
<xs:element nam d_inscricao™ type="xs:sting™/> » | id_inscricao VARCHARZ (10)
<xs:element nam d_partida™ type="xs:string"> » | id_parida VARCHARZ (109
<xs:element name="descr" type="xs:string"/> » | descr VARCHARZ (100}
<xs:element nam d_mesa” type="xs:sting"/> » | id_mesa VARCHARZ (15)
<xs:element nam jog_max” type="xs:sting"= » | njog_max VARCHARZ (5)
<xs:element name="cartas_p" type="xs string"/> » | cartas_p VARCHARZ (14)
artas_b" type="xs:string"/> » | cartas_b VARCHARZ (35)
<xs:element name="a_local" type="xs string"/= w» | a_local VARCHARZ (1)
<xs:element nam ierencial’ type="xs:stringd" /> » | dikrencial VARCHARZ (12)
<xs:element nam ontuacao_p” type="xs:string™/> » | pont_ponto VARCHARZ (5)
<xs:element name="pantuacao_b" type="xs:string™> w | pont_banca VARCHARZ (5)
<xs:element name="resultado” type="xs:string"/> W | resutado VARCHARZ (1)
-xs:element name="a_saldo_ini" type="xs:string" /> » | a_saldo_ini VARCHARZ (10)
<xs:element nam _valor type="xs:string"/> » | a_valor VARCHARZ (109
<xs:element nam _saldo_fim" type="xs sting"/> » | a_saldo_im VARCHARZ (10)
<xs:element name="a_bonus_ini" type="xs: sting"> W | a_bonus_ini VARCHARZ (10)
-xs:element name="a_bonus" type="xs:string"/> » | a_bonus VARCHARZ (100
<xs.element name="a_bonus_im" type="xs:string"/> » | a_bonus_im VARCHARZ (10)
<xs:element nam _comissan” type="xs:sting"/> » | a_comissao VARCHARZ (8)
<xs:element name="g_saldo_ini" type="xs:string"/> w | g_saldo_ini VARCHARZ (10)
-3 element name="g_ganho” type="xs:string"/> » | g_ganho VARCHARZ (100
-xs:element name="g_saldo_fim" type="xs:string"> » | g_saldo_im VARCHARZ (109
<xs:element name="r_saldo_ini" type="xs:string"t> » | r_saldo_in VARCHARZ (10)
<xs:element name="r_valo®" type="xs:string"l> w | roalor VARCHARZ (10)
<xs:element nam _saldo_im” type="xs:string™/> » | r_saldo_fim VARCHARZ (100
NOT APPLICABLE (infema! integration sontrol) reg ctr NUMBER @2.0)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod_cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’
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data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

id_jogexpl = ‘Identificador de jogador online na entidade exploradora.
NOT NULL”

cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL”

sal_jog ini = ‘Saldo inicial, em euros, da conta de jogo online. NOT
NULL

sal_jog_mov = ‘Saldo movimentado, em euros, na conta de jogo
online.’

sal_jog_final = ‘Saldo actual, em euros, da conta de jogo online.’

bon_jog ini = ‘Bonus inicial, em euros, na conta de jogo online.
NOT NULL”

bon_jog_mov = ‘Bonus movimentado, em euros, na conta de jogo
online.’

bon_jog_final = ‘Bonus actual, em euros, na conta de jogador on-
line.’

cod_fichjog = ‘Codigo externo de ficha de jogo, aposta online. NOT
NULL

cod_aptr_jog = ‘Codigo de aposta para utilizacao da entidade explo-
radora ou operador de jogo online. NOT NULL’

timestp_ini = ‘Ficha de jogo. Inicio da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

timestp_fim = ‘Ficha de jogo. Fim da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM.’

dathr_ini_evento = ‘Datahora de inicio do evento. YYYYMMDDH-
H24MISS.”

dathr_fim_evento = ‘Datahora de fim do evento. YYYYMMDDH-
H24MISS.”

ap_cruz = ‘Identifica se a ficha de jogador de refere a um jogo ou
aposta cruzada. NOT NULL’

cod_fjoga = ‘Codigo externo de ficha de jogador atribuido pela en-
tidade exploradora de jogo online. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador.’

ip_jogador = ‘IP da maquina do jogador online.’

regiao_ip = ‘Regiao do IP da maquina do jogador online.’

cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
NOT NULL’

timestp = ‘Timestamp da operacao de jogo, aposta online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

id_inscricao = ‘Identificador da inscricao do jogador. NOT NULL’

id_partida = ‘Identificador de partida de jogo. NOT NULL’

descr = ‘Descritivo do torneio, partida. NOT NULL’

id_mesa = ‘Identificador da mesa de jogo. NOT NULL’

njog_max = ‘Numero maximo de jogadores.’

cartas_p = ‘Lista de cartas existentes no ponto, separadas por hi-
fen.’

cartas b = ‘Lista de cartas existentes na banca, separadas por hi-
fen.

a_local = ‘Local de aposta. 4 Ponto 3 Empate 5 Banca’

diferencial = ‘Diferencial aplicado pela mesa de jogo. Apenas Ponto
e Banca Macau.’

pont_ponto = ‘Pontuacao ponto.’

pont_banca = ‘Pontuacao banca.’

resultado = ‘Resultado para cada jogador online. 4 Ponto 3 Empate
5 Banca’

a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.’

a_valor = “Valor da aposta, em euros.’

a_saldo fim = ‘Saldo, em euros, depois do fecho de aposta.’

a_bonus_ini = ‘Bonus do jogador online, em euros, antes do inicio
da aposta.’

a_bonus = ‘Bonus da aposta, em euros.’

a_bonus_fim = ‘Bonus do jogador online, em euros, depois do fecho
de aposta.’

a_comissao = ‘Comissao de aposta da entidade exploradora ou ope-
rador jogo online.’

g_saldo_ini = “Valor do saldo, em euros, antes do ganho de aposta.’

g_ganho = ‘Valor ganho, em euros, com a aposta.’

g saldo_fim = “Valor do saldo, em euros, apos ganho de aposta.’

r_saldo_ini = ‘Valor do saldo, em euros, antes do reembolso de
aposta.’

r_valor = “Valor do reembolso, em euros.’

r_saldo_fim = “Valor do saldo, em euros, depois do reembolso de
aposta.’

reg_ctrl = ‘Controle interno de entrada de registos.’

s
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XML Elements Attributes name Ty pelsize)
<xs element name="cod_sntexpl” ty pa="xs byte"l> cod_sxplieg VARCHARZ (2)
<xs :element name="cod_cofie” ty pe="xs:s tring"/> cod_cofiog VARCHARZ (2)
<xs element name="id_ficheic” type="xs shart¥> id_ficheira VARCHARZ (16 CHAR)
<xs element name="datahr" type="ks: int"> data_hr VARCHARZ (10}
<xs -element name="codjogador” type="3s ‘string™'> id_jogecpl NUMBER (22,0}
<xs:element name="codigd” type="xs :s tring"/> cod_catiog VARCHARZ(15)
<xs element name="s aldo_ini" type="xs s fring"> sal_jog_ini VARCHARZ(15)
<xs element name="s aldo_mov" ty pe="xs s fring"t> sal_jog_mov VARCHARZ(1§)
<xs-element name="s aldo_fim" type="xs s tring¥> sal_jog_finsl VARCHARZ(15)
<xs :element name="bonts _in" type="xsstring”> bon_jog_ini VARCHARZ(15)
<xs element name="bonws_mov" type="xs:s tring"> bon_jog_mov VARCHARZ(15)
<xs :element name="bants_fim" type="xs:string"> bon_jog_final VARCHARZ(15)
<xs -element name="pinscr_in" type="xs s tring"> pre_jog_ini VARCHARZ(15)
<xs:element name="pinscr_mov* type="xs:string"> Fre_jog_mav VARCHARZ(15)
<xs element name="pins cr_fim" type="xs:string"/= pre_jog_fim VARCHARZ(15)
<xs :element name="cod_ficha" type="xs s tring"> cod_fichiog VARCHARZ(1§)
<xs -element name="cod_sptr_jog" type="xs s ring™> cod_aptr_jog VARCHARZ (B}
<xs :element name="timestp_ini® type="3s dateTime"> timesta_ini VARCHARZ (20)
<xs element name="timestp_fim" ty pe="xs :dateTime"> timestp_fim VARCHARZ (20)

<xs :element name="dathr_ini_sventd" ty pe="xs s tring"'>
<xs-element name="dathr_fim_eventd" type="xs's ring"/>

dathe_in_svente
dsthr_fim_ewerto

VARCHARZ(15)
VARCHARZ(15)

<xs:element name="ap_ouz" type="xsstring/> sp_cruz VARCHARZ(1)
<x3 element name="cod_fichaiog™ type="xs :string"> cod_fioga VARCHARZ(15)
<xs element name="id_sess ao" type="xks:string"> id_s essap VARCHARZ (20}
<xs -element name="ip_jogadar” type="xs:string"> ip_jogadar VARCHARZ(15)
<xs :element name="ip_regiad” ty pe="ss 's tring"/> regiac_ip VARCHARZ(25)
<xs element name="cod_opejog” ty pe="xs '3 tring"> cod_opsiog VARCHARZ (8)

<xs :element name="timest " ty pa="xs :dateTime"'> timeste VARCHARZ (20}

FY Y Y Y Yy Y Y Y Y Y Y Y Y F Y Yy Y Y Y Y Yy Yy Y Yy rr Yy Yy rYy Yy Yy Yy Yy Yy Yy Yy ¥y Yy Yy Yy Yy Y Yy Yy Yy Yy Y yYYyYY¥YY

<xs -element name="id_insoricad” type="xs:s tring™= id_irs cicas VARCHARZ (10}
<xs :element name="id_partids” ty pe="x:s tring"/> id_partida VARCHARZ{10)
<x3 element name="des o type="xss tring’> descr VARCHARZ (100)
<xs :element name="torneic" ty pe="xs :string"’> tarneio VARCHARZ (1)
<xs -element name="id_mesa" type="xs :string"!> id_mes s VARCHARZ (15)
<xs :element name="njog_min" ty pe="3s 's tring"/> njog_min VARCHARZ (5)
<xs element name="njog_max" ty pe="xs:s ring"'> njog_mes VARCHARZ (5)
<xs :element name="comp_oper” fype="xs:string"> comp_cper VARCHARZ(18)
<xs -element name="buyin" type="xs:string™/> buyin VARCHARZ (10}
<xs :element name="buyin_pool” ty pe="xs string™> buyin_peol VARCHARZ{10)
<x3 element name="a_lim_min" type="ks:string"/> &_lim_min VARCHARZ (10}
<xs :element name="a_lim_max" type="5s string"'> &_lim_max VARCHARZ (10}
<xs-element name="nr_creditcs * fype="xs:string"/> _creditos VARCHARZ(12)
<xs:element name="marca_jog” type="xs:s tring"/> marca_jog VARCHARZ (1)
<xs element name="catas_m" type="xs string™/> cartas_m VARCHARZ (14)
<xs :element name="catas_J' type="xs:string"/> cartas_j VARCHARZ (14
<xs:element name="ps icao_mes & ty pe="xs s tring"> posicao_mesa VARCHARZ (2)
<xs :element name="resultade” ty pe="s tring"> resuttado VARCHARZ(1)
<xs :element name="a_s aldo_in" type="xs:3tring"> 5_sakda_ini VARCHARZ {10}
<xs :element name="a_valor” type="xs :string"> _valor VARCHARZ(10)
<xs -element name="a_s sldo_fim" type="xs:s tring™> 5_saldg_fim VARCHARZ (10}
<xs :element name="a_bonus_in™ type="xs:s tring > &_bonus_ini VARCHARZ(10)
<xs element name="a_bonus" type="%s :string"'> &_bonus VARCHARZ (10}
<xs element name="a_bans_fim" type="ks :string™> &_bonus_fim VARCHARZ (10}
<xs :element name="s_comissad” type="xs s ring"/> 5_comiss a0 VARCHARZ (8)
<xs:element name="g_s aldo_inf" type="xs:string"> g saldo_ini VARCHARZ(10)
<x3 :element name="g_ganhc" type="%s :string"/> g_ganho VARCHARZ (10}
<xs :element name="g_s aldo_fim" type="xs:s tring™> g_saldg_fim VARCHARZ(10)
<xs-element name="r_saldo_inf" ty pe="xs string"> r_saldo_ini VARCHARZ (10}
<xs:element name="1_valor type="xs:s tring"/> T_valor VARCHARZ(10)
<x3 :element name="r_sakdo_fim" ty pe="xs :s tring"> r_sako_fim VARCHARZ {10}
<xs :element name="pinscr_in®" type="x s tring"¥> pirs o_ini VARCHARZ (10}
<xs:element name="pinscr_mov" type="xs:string"> pirs o_mov VARCHARZ(10)
<xs :element name="pinscr_fim" type="xs:string"/> pirs &_fim VARCHARZ(10)
NOT APPLIGABLE (infemal inisgrafion contral} reg ctrl NUMBER _ {22,0)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

id_jogexpl = ‘Identificador de jogador online na entidade exploradora.
NOT NULL”

cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL”

sal_jog ini = ‘Saldo inicial, em euros, da conta de jogo online. NOT
NULL

sal jog mov = ‘Saldo movimentado, em euros, na conta de jogo
online.’

sal jog final = ‘Saldo actual, em euros, da conta de jogo online.’

bon_jog ini = ‘Bonus inicial, em euros, na conta de jogo online.
NOT NULL’

bon_jog mov = ‘Bonus movimentado, em euros, na conta de jogo
online.’

bon_jog_final = ‘Bonus actual, em euros, na conta de jogador on-
line.’

cod_fichjog = ‘Codigo externo de ficha de jogo, aposta online. NOT
NULL

cod_aptr jog = ‘Codigo de aposta para utilizacao da entidade explo-
radora ou operador de jogo online. NOT NULL’

timestp_ini = ‘Ficha de jogo. Inicio da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’
timestp_fim = ‘Ficha de jogo. Fim da aposta, jogo online.

YYYYMMDDHH24MISS.FF TZH:TZM.’
dathr_ini_evento = ‘Datahora de inicio do evento. YYYYMMDDH-
H24MISS.”
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dathr_fim_evento = ‘Datahora de fim do evento. YYYYMMDDH-
H24MISS.”

ap_cruz = ‘Identifica se a ficha de jogador de refere a um jogo ou
aposta cruzada. NOT NULL’

cod_fjoga = ‘Codigo externo de ficha de jogador atribuido pela en-
tidade exploradora de jogo online. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador.’

ip_jogador = ‘IP da maquina do jogador online.’

regiao_ip = ‘Regiao do IP da maquina do jogador online.’

cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
NOT NULL’

timestp = ‘Timestamp da operacao de jogo, aposta online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

id_inscricao = ‘Identificador da inscricao do jogador. NOT NULL’

id_partida = ‘Identificador de partida de jogo. NOT NULL’

descr = ‘Descritivo do torneio, partida. NOT NULL’

torneio = ‘Identifica se a operacao se enquadra num torneio ou nao.
S sim, N nao. NOT NULL’

id_mesa = ‘Identificador da mesa de jogo. NOT NULL’

njog_min = ‘Numero minimo de jogadores.’

njog_max = ‘Numero maximo de jogadores.’

comp_oper = ‘Comparticipacao da entidade exploradora de jogo
online na partida, jogo de poker.’

buyin = ‘Buy in’

buyin_pool = ‘Buy in pool.’

a_lim min = ‘Limite minimo de aposta do jogador online.’

a_lim max = ‘Limite maximo de aposta do jogador online.’

nr_creditos = ‘Numero de fichas de jogo.’

marca_jog = ‘Jogador online que tem a mao ou botao. S tem ou botao,
N nao tem o botao’

cartas_m = ‘Lista de cartas existentes na mesa, separadas por hi-
fen.”

cartas_j = ‘Lista de cartas do jogador online, separadas por hifen.’

posicao_mesa = ‘Lugar do jogador na mesa de jogo.’

resultado = ‘Resultado para cada jogador online. 0 Perdeu 1 Ganhou
2All I’

a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.’

a_valor = “Valor da aposta, em euros.’

a_saldo fim = ‘Saldo, em euros, depois do fecho de aposta.’

a bonus_ini = ‘Bonus do jogador online, em euros, antes do inicio
da aposta.’

a_bonus = ‘Bonus da aposta, em euros.’

a_bonus_fim = ‘Bonus do jogador online, em euros, depois do fecho
de aposta.’

a_comissao = ‘Comissao de aposta da entidade exploradora ou ope-
rador jogo online.’

g saldo_ini = “Valor do saldo, em euros, antes do ganho de aposta.

g_ganho = ‘Valor ganho, em euros, com a aposta.’

g saldo_fim = ‘Valor do saldo, em euros, apos ganho de aposta.’

r_saldo_ini = ‘Valor do saldo, em euros, antes do reembolso de
aposta.’

r_valor = “Valor do reembolso, em euros.’

r_saldo_fim = “Valor do saldo, em euros, depois do reembolso de
aposta.’

pinscr_ini = ‘Valor inicial de premio de inscricao em torneio de
poker, em euros.’

pinscr_mov = ‘Valor movimentado de premio de inscricao em torneio
de poker, em euros.’

pinscr_fim = ‘Valor final de premio de inscricao em torneio de poker,
em euros.’

reg_ctrl = ‘Controle interno de entrada de registos.’

bl

XML Elements Attributes name Type(size)
xs:element name="cod_entexpl” type="xs: byte"f> » | cod_expiog WVARCHARZ (3}
=xs:element name="cod_cofe” type="xs:string"/> » | cod_cofog VARCHARZ (3)
<=xs:element name="id_ficheiro” type="xs:short"/» » | id_fcheim VARCHARZ (168 CHAR)
«xs:element name="datahr" type="xs:int"/> » | data_hr WVARCHARZ (10)
=xs:element name="codogador’ type="xs sting"/> w | id_jogexpl NUMBER  (22,0)
<xs:element name="codigo” type="x=:sting"> » | cod_cntiog VARCHARZ (15)
«<xs:element name="saldo_ini" {ype="xs:string"/> » | sal_jog_ini WARCHARZ (15)
<xs:element name="saldo_moV" type="xs:string"> » | sal_jog_mov VARCHARZ (15)
<xs:element name="saldo_im" type="xs:string"> » | sal_jog_inal VARCHARZ (15)
«xs:element name="bonus_inT" type="xs:string"/> » | bon_jog_ini VARCHARZ (15)
«xs:element name="bonus_m o type="xs:string"> » | bon_jog_mov WVARCHARZ (15)
<xs:element name="bonus_fim" type="xs:string"/> » | bon_jog_final VARCHARZ (15)
=xs:element name="cod_ficha” type="xs:string"/> » | cod_fchjog VARCHARZ (15)
«<xs.element name="cod_aptr_jog" type="xs:string"/> » | cod_apir_jog VARCHARZ (8)
«xs:element name="timestp_ini" type="xs:dateTime"/> » | timestp_ini WVARCHARZ (30)
<xs:element name="timestp_fm" type="xs:dateTime"/> | B | timestp_fim VARCHAR? (30)
=xs:element name="dathr_ini_evento” type="xs:string"/> » | dathr_ini_evento VARCHARZ (15)
«xs:.element name="dathr_fm_evento” type="xs:string"/> » | dathr_fm_ewento VARCHARZ (15)
<xs:element name="ap_cruz" type="xs:string"/> » | ap_cruz WVARCHARZ (1)
<xs:element name="cod_fichajog” type="xs:string" /> » | cod_fooa WARCHARZ (15)
=xs:element name="id_sessao” type="xs:string"/> » | id_sessao VARCHARZ (20)
«xs:element nam\ _jogador” type="xs:string"/> » | ip_jogador WVARCHARZ (15)
«xs:element name="ip_regiao” type="xs:string"> » | regiao_ip WARCHARZ (25)
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MWL Elements Attributes name
«xs:.element name="cod_opejoq” type="xs:string"/> » | cod_opejog VARCHARZ (8)
<xs:element name="timestp” type="xs:dateTime"/> » | timestp VARCHARZ (30)
«<xs.element name="descr_ap” type="xs:string"/> » | descr VARCHARZ (100)
<xs:element name="ro_result_nf" type="xs:string"/> W | ro_resut_nr VARCHARZ (2)
<xs:element name="ro_result_cor” type="xs:string"/> w | ro_result_cor WARCHARZ (1)
=xs8:element name="sm_result” type="xs:sting"/> » | sm_result VARCHARZ (50)
«xs:element name="bin_cartac” type="xs:strng"/> » | bin_cartao WARCHARZ (T5)
<xs:element name="bin_result” type="xs:string"'> W | bin_result VARCHAR? (50)
<=xs:element nami _saldo_ini” type="xs:sting"> » | a_saldo_ini VARCHARZ (10)
<=xs:element nam _alor” type="xs:string"/> » | a_walor VARCHARZ (10)
«xs:element nam _saldo_fm" type="xs:string"/> » | a_saldo_fim WVARCHARZ (10)
<xs:element name="a_bonus_ini" type="xs:string"l> w | a_bonus_ini WARCHARZ (10)
<xs:element nami _bonus” type="xs:string™/> » | a_bonus VARCHARZ (10)
=xs:element nami _bonus_fim” type="xs:strng" /> » | a_bonus_im VARCHARZ (10)
<xs:element name="a_comissao” type="xs: string"/> W | a_comissao VARCHAR? (8)
<xs:element name="g_saldo_ini" type="xs:string"l> w | g_saldo_ini VARCHARZ (10)
=xs:element nami _ganho” type="xs:string™/> » | g_ganho VARCHARZ (10)
«xs:element nam _saldo_fm" type="xs:string"/> » | g_saldo_fm WVARCHARZ (10)
«xs:element nam\ saldo_ini" type="xs:string"/> » | r_saldo_ini WVARCHARZ (10)
<xs:element nami walor type="xs string"™/> » | r_walor VARCHARZ (10)
=xs:element nami r_saldo_fim” type="xs:string™/> » | r_saldo_im VARCHARZ (10)
NOTAPPLICAELE [intarnal integration control) reg ctd NUMBER (220)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod_cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

id_jogexpl = ‘Identificador de jogador online na entidade exploradora.
NOT NULL”

cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL”

sal_jog ini = ‘Saldo inicial, em euros, da conta de jogo online. NOT
NULL’

sal_jog mov = ‘Saldo movimentado, em euros, na conta de jogo
online.’

sal _jog final = ‘Saldo actual, em euros, da conta de jogo online.’

bon_jog ini = ‘Bonus inicial, em euros, na conta de jogo online.
NOT NULL’

bon_jog mov = ‘Bonus movimentado, em euros, na conta de jogo
online.’

bon_jog final = ‘Bonus actual, em euros, na conta de jogador on-
line.’

cod_fichjog = ‘Codigo externo de ficha de jogo, aposta online. NOT
NULL

cod_aptr jog= ‘Codigo de aposta para utilizacao da entidade explo-
radora ou operador de jogo online. NOT NULL’

timestp_ini = ‘Ficha de jogo. Inicio da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

timestp fim = ‘Ficha de jogo. Fim da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM.’

dathr_ini_evento = ‘Datahora de inicio do evento. YYYYMMDDH-
H24MISS.”

dathr fim evento = ‘Datahora de fim do evento. YYYYMMDDH-
H24MISS.’

ap_cruz = ‘Identifica se a ficha de jogador de refere a um jogo ou
aposta cruzada. NOT NULL’

cod_fjoga = ‘Codigo externo de ficha de jogador atribuido pela en-
tidade exploradora de jogo online. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador.’

ip_jogador = ‘IP da maquina do jogador online.’

regiao_ip = ‘Regiao do IP da maquina do jogador online.’

cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
NOT NULL’

timestp = ‘Timestamp da operacao de jogo, aposta online.
YYYYMMDDHH24MISS .FF TZH:TZM. NOT NULL’

descr = ‘Descritivo da aposta. NOT NULL’

ro_result_nr = ‘Resultado da aposta roleta numero.’

ro_result cor = ‘Resultado roleta cor. V vermelho, P preto.’

sm_result = ‘Resultado da aposta slot machine.’

bin_cartao = ‘Lista de numeros do cartao de jogador de bingo sepa-
rados por hifen. ¢

bin_result = ‘Resultado da aposta bingo.’

a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.’

a_valor = “Valor da aposta, em euros.’

a_saldo_fim = ‘Saldo, em euros, depois do fecho de aposta.’

a_bonus_ini = ‘Bonus do jogador online, em euros, antes do inicio
da aposta.’
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a_bonus = ‘Bonus da aposta, em euros.’

a_bonus_fim = ‘Bonus do jogador online, em euros, depois do fecho
de aposta.’

a_comissao = ‘Comissao de aposta da entidade exploradora ou ope-
rador jogo online.’

g _saldo_ini = “Valor do saldo, em euros, antes do ganho de aposta.’

g_ganho = ‘Valor ganho, em euros, com a aposta.’

g saldo_fim = “Valor do saldo, em euros, apos ganho de aposta.’

r_saldo_ini = “Valor do saldo, em euros, antes do reembolso de
aposta.’

r_valor = “Valor do reembolso, em euros.’

r_saldo_fim = “Valor do saldo, em euros, depois do reembolso de
aposta.’

reg_ctrl = ‘Controle interno de entrada de registos.’

XML Elements Attributes name Type(size)
<xs:element name="cod_entexpl” type="xs: byte"/> » | cod_explog VARCHARZ (3}
«xs:element name="cod_cofe” type="xs:string"/> » | cod_cofog VARCHARZ (3)
«xs:element name="id_ficheiro” type="xs:short"/> » | id_fcheim VARCHARZ (16 CHAR)
«=xs:element name="datahr" type="xs.int"/> » | data_hr VARCHARZ (10)
<xs:element name="codogador” type="xs:sting"> w | id_jogexpl NUMBER  (22,0)
«xs:glement name="codigo” type="xs:sting"> » | cod_cntiog VARCHARZ (15)
«xs:element name="saldo_ini" type="xs:string"> » | sal_jog_ini VARCHARZ (15)
«xs:element name="saldo_moV" type="xs:string"/> » | sal_jog_mov WVARCHARZ (15)
<xs:element name="saldo_im" type="xs:string"/> w | sal_jog_inal WARCHARZ (15)
«xs:.glement name="bonus_ini" type="xs:string"/> » | bon_jog_ini VARCHARZ (15)
<xs: element name="bonus_m " type="xs:sting"> » | bon_jog_mov VARCHARZ (15)
<xs:element name="bonus_fim" type="xs:string"/> » | bon_jog_final VARCHARZ (15)
<xs:element name="cod_ficha” type="xs:string"/> w | cod_ichjog VARCHARZ (15)
«xs:element name="cod_aptr_jog” type="xs:string"/> » | cod_apir_jog VARCHARZ (8)
<xs:element name="timestp_ini" type="xs:dateTim &"/> » | timestp_ini VARCHARZ (30)
«xs:element name="timestp_fim" type="xs dateTime"/> » | timestp_fim WVARCHARZ (30)
<xs:element name="dathr_ini_swento” type="xs:string™> | W | dathr_ini_evento | VARCHAR2 (15)
=xs:element name="dathr_fim_evento” type="xs:string’/= | W | dathr_im_ewento | VARCHAR2 (15)
«xs: element name="ap_cruz" type="xs:string" /> » | ap_cruz VARCHARZ (1)
«xs:element name="cod_fichajog” type="xs:string"/> » | cod_foga WVARCHARZ (15)
<xs:element name="id_sessao” type="xs:string’/> w | id_sessao VARCHAR? (20)
ip_jogador” type="xs:string"/> » | ip_jogador VARCHARZ (15)
“ip_regiao” type="xs:sting"/> » | regiao_ip VARCHARZ (25)
<=xs:element name="cod_opejog” type="xs:string"/> » | cod_opejog VARCHARZ (8)
<xs:element name="timestp" type="xs:dateTime"> w | timestp VARCHAR? (30)
=xs:.element name="descr_ap” type="x3:string™/> » | descr VARCHARZ (100)
«xs:element name="combinado” type="xs:sting"/> » | combi VARCHARZ (1)
«xs:element name="multipla” type="xs:string"/> » | multi WVARCHARZ (1)
«xs:element name="cota_ap" type="xs:string"/> » | cota WVARCHARZ (10)
=xs:glement name="resuttado” type="xs:strng™/> » | resultado VARCHARZ (50)
<xs: element name="a_saldo_ini" type="xs:sting"> » | a_saldo_ini VARCHARZ (10)
«<xs.element name="a_walor” type="xs:string"/> » | a_walor VARCHARZ (10)
<xs:element name="a_saldo_im" type="xs:string"l> w | a_sakdo_fm VARCHARZ (10)
«xs:.element name="a_bonus_ini" type="xs:string"/= » | a_bonus_ini VARCHARZ (10)
«xs:element name="a_bonus” type="xsstring"/> » | a_bonus VARCHARZ (10)
«xs:element name="a_bonus_fim" type="xs:strng"/> » | a_bonus_im WVARCHARZ (10)
<xs:element name="a_com issao” type="xs: sting"/> » | a_comissao WARCHARZ (8)
=xs:element name="g_saldo_ini" type="xs: string"/> » | g_saldo_ini WARCHAR2 (10)
«xs:element name="g_ganho” type="xsstring"/> » | g_ganho VARCHARZ (10)
«xs:element name="g_saldo_im" type="xs:string"/> » | g_saldo_fm WVARCHARZ (10)
<xs:element name="r_saldo_ini" type="xs:string"/> W | r_saldo_ini VARCHARZ (10)
=xs:glement name="r_valor type="xs string"/> » | r_walor VARCHARZ (10)
«<xs:element name="r_saldo_fm" type="xs:string"/> » | r_saldo_fm VARCHARZ (10)
NOTAPPLICAELE [internal integration controf) reg ctd NUMBER (220)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL

id_jogexpl = ‘Identificador de jogador online na entidade exploradora.
NOT NULL”

cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL”

sal_jog_ ini = ‘Saldo inicial, em euros, da conta de jogo online. NOT
NULL

sal jog mov = ‘Saldo movimentado, em euros, na conta de jogo
online.’

sal_jog_final = ‘Saldo actual, em euros, da conta de jogo online.’

bon_jog ini = ‘Bonus inicial, em euros, na conta de jogo online.
NOT NULL’

bon_jog_mov = ‘Bonus movimentado, em euros, na conta de jogo
online.’

bon_jog final = ‘Bonus actual, em euros, na conta de jogador on-
line.

cod_fichjog = ‘Codigo externo de ficha de jogo, aposta online. NOT
NULL’

cod_aptr_jog = ‘Codigo de aposta para utilizacao da entidade explo-
radora ou operador de jogo online. NOT NULL’

timestp_ini = ‘Ficha de jogo. Inicio da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’
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timestp_fim = ‘Ficha de jogo. Fim da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM.’

dathr_ini_evento = ‘Datahora de inicio do evento. YYYYMMDDH-
H24MISS.’

dathr fim_evento = ‘Datahora de fim do evento. YYYYMMDDH-
H24MISS.’

ap_cruz = ‘Identifica se a ficha de jogador de refere a um jogo ou
aposta cruzada. NOT NULL’

cod_fjoga = ‘Codigo externo de ficha de jogador atribuido pela en-
tidade exploradora de jogo online. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador.’

ip_jogador = ‘IP da maquina do jogador online.’

regiao_ip = ‘Regiao do IP da maquina do jogador online.’

cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
NOT NULL’

timestp = ‘Timestamp da operacao de jogo, aposta online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

descr = ‘Descritivo do torneio, partida. NOT NULL’

combi = ‘Identifica se a aposta e combinada ou nao. Mais do que um
evento. S sim, N nao. NOT NULL’

multi = ‘Identifica se a aposta e multipla ou nao. Mais do que um
resultado. S sim, N nao. NOT NULL’

cota = ‘Cota total da aposta desportiva. NOT NULL’

resultado = ‘Resultado da aposta desportiva.’

a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.’

a_valor = “Valor da aposta, em euros.’

a_saldo_fim = ‘Saldo, em euros, depois do fecho de aposta.’

a_bonus_ini = ‘Bonus do jogador online, em euros, antes do inicio
da aposta.’

a_bonus = ‘Bonus da aposta, em euros.’

a_bonus_fim = ‘Bonus do jogador online, em euros, depois do fecho
de aposta.’

a_comissao = ‘Comissao de aposta da entidade exploradora ou ope-
rador jogo online.’

g _saldo_ini = “Valor do saldo, em euros, antes do ganho de aposta.’

g ganho = ‘Valor ganho, em euros, com a aposta.’

g_saldo_fim = “Valor do saldo, em euros, apos ganho de aposta.’

r_saldo_ini = ‘Valor do saldo, em euros, antes do reembolso de
aposta.’

r_valor = “Valor do reembolso, em euros.’

r_saldo fim = “Valor do saldo, em euros, depois do reembolso de
aposta.’

reg_ctrl = ‘Controle interno de entrada de registos.’

HMLElements Aittributes name
<xs:element name="cod_entexpl” type="xs: byte"/> W | cod_explog WARCHARZ (3}
<xs:element nami 0d_cofre” type="xs:string"= » | cod_cofog VARCHARZ (3)
«=xs.element nam |_ficheiro” type="xs short"/> » | id_fchei WARCHARZ (168 CHAR)
«xs:element nam\ atahr” type="xs:int"/> » | data_hr WVARCHARZ (10)
<xs:element name="codiogador” type="xs:sting"/> w | id_jogexpl NUMBER  (22,0)
<xs:element name="codigo” type="x=: sting"> » | cod_cntiog VARCHARZ (15)
«xs:element name="saldo_ini" type="xs:string"> » | =sal_jog_ini VARCHARZ (15)
«xs:element name="saldo_moV" type="xs:string"/> » | sal_jog_mov WVARCHARZ (15)
=xs:.glement name="saldo_im" type="xs:string"/> » | sal_jog_inal VARCHARZ (15)
«xs:.glement name="bonus_ini" type="xs:string"/> » | bon_jog_ini VARCHARZ (15)
«<xs:element name="bonus_m ov" type="xs:sting"/> » | bon_jog_mov WARCHARZ (15)
«xs:element name="bonus_fim" type="xs:string"/> » | bon_jog_final WVARCHARZ (15)
<xs:element name="cod_ficha” type="xs:string"/> w | cod_ichjg VARCHARZ (15)
<xs:element name="cod_aptr_jog” type="xs:string"/> » | cod_apir_jog VARCHARZ (8)
<xs: element name="timestp_ini" type="xs:dateTim &"/> » | timestp_ini VARCHARZ (30)
«xs:element name="timestp_fim" type="xs dateTime"/> » | timestp_fim WVARCHARZ (30)
=xs:element name="dathr_ini_evento” type="xs:string"/> » | dathr_ini_evento VARCHARZ (15)
=xs:glement name="dathr_fim _evento” type="xs:string"/= » | dathr_fm_evento VARCHARZ (15)
«=xs:element name="ap_cruz" type="xs string"/> » | ap_cruz VARCHARZ (1)
<xs:element name="cod_fichajog” type="xs:string'/> » | cod_foga WARCHARZ (15)
<xs:element name="id_sessao” type="xs:string"f> w | id_sessao WARCHARZ (20)
_jogador” type="xs.string"/> » | ip_jogador VARCHARZ (15)
)_regiao” type="xs:sting"/> » | regiao_ip VARCHARZ (25)
od_opejog” type="xs:string"/> » | cod_opejog VARCHARZ (8)
«xs:element name="timestp” type="xs:dateTime"/= » | timestp VARCHARZ (30)
«xs:element name="descr_ap” type="x3:strng™/> » | descr VARCHARZ (100)
<=xs:element name="cofa” type="xs:string"/> » | cota VARCHARZ (10)
<xs:element name="mutua" type="xs string"/> » | mitua VARCHARZ (1)
<xs:element name="resuftado” type="xs:string"/> w | resultado WARCHARZ (50)
<xs: element name="a_saldo_ini" type="xs:sting"> » | a_saldo_ini VARCHARZ (10)
«xs:element name="a_valor” type="xs:string"/> » | a_walor WVARCHARZ (10)
<xs:element name="a_saldo_im" type="xs:string"/= » | a_sakdo_fm VARCHARZ (10)
«xs:.element name="a_bonus_ini" type="xs:string"/= » | a_bonus_ini VARCHARZ (10)
«xs:glement name="a_bonus" type="xs:string"/> » | a_bonus VARCHARZ (10)
«=xs:element name="a_bonus_fim" type="xs string"/= » | a_bonus_im VARCHARZ (10)
<xs:element name="a_comissao” type="xs: string"/> w | a_comissao VARCHAR? (8)
<xs:element name="g_saldo_ini" type="xs: string"’> | g_saldo_ini WARCHAR2 (10)
_ganho” type="xs:string"/> » | g_ganho VARCHARZ (10)
_saldo_fm" type="xs:string"/> » | g_saldo_fim VARCHARZ (10)
saldo_ini" type="xs:string"/> » | r_saldo_ini WARCHARZ (10}
walor” type="xs string™/> » | r_walor VARCHARZ (10)
<xs:element name="r_saldo_fim” type="xs:string"/> » | r_salde_im VARCHARZ (10)
NOTAPPLICAELE [intarnal integration control) reg ctd NUMBER (220)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’
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cod_cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

id_jogexpl = ‘Identificador de jogador online na entidade exploradora.
NOT NULL”

cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL”

sal_jog_ini = ‘Saldo inicial, em euros, da conta de jogo online. NOT
NULL

sal_jog_mov = ‘Saldo movimentado, em euros, na conta de jogo
online.’

sal_jog final = ‘Saldo actual, em euros, da conta de jogo online.’

bon_jog ini = ‘Bonus inicial, em euros, na conta de jogo online.
NOT NULL’

bon_jog mov = ‘Bonus movimentado, em euros, na conta de jogo
online.’

bon_jog_ final = ‘Bonus actual, em euros, na conta de jogador on-
line.’

cod_fichjog = ‘Codigo externo de ficha de jogo, aposta online. NOT
NULL

cod_aptr_jog = ‘Codigo de aposta para utilizacao da entidade explo-
radora ou operador de jogo online. NOT NULL’

timestp_ini = ‘Ficha de jogo. Inicio da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

timestp_fim = ‘Ficha de jogo. Fim da aposta, jogo online.
YYYYMMDDHH24MISS.FF TZH:TZM.

dathr_ini_evento = ‘Datahora de inicio do evento. YYYYMMDDH-
H24MISS.”

dathr fim evento = ‘Datahora de fim do evento. YYYYMMDDH-
H24MISS.”

ap_cruz = ‘Identifica se a ficha de jogador de refere a um jogo ou
aposta cruzada. NOT NULL’

cod_fjoga = ‘Codigo externo de ficha de jogador atribuido pela en-
tidade exploradora de jogo online. NOT NULL’

id_sessao = ‘Identificador de sessao de entrada no operador.’

ip_jogador = ‘IP da maquina do jogador online.’

regiao_ip = ‘Regiao do IP da maquina do jogador online.’

cod_opejog = ‘Codigo externo de operacao de jogo, aposta online.
NOT NULL’

timestp = ‘Timestamp da operacao de jogo, aposta online.
YYYYMMDDHH24MISS.FF TZH:TZM. NOT NULL’

descr = ‘Descritivo do torneio, partida.NOT NULL *

cota = ‘Cota da aposta hipica. NOT NULL’

mutua = ‘Identifica se a aposta e mutua ou nao. S sim, N nao. NOT
NULL

resultado = ‘Resultado da aposta hipica.’

a_saldo_ini = ‘Saldo, em euros, antes do inicio da aposta.’

a_valor = “Valor da aposta, em euros.’

a saldo fim = ‘Saldo, em euros, depois do fecho de aposta.’

a_bonus_ini = ‘Bonus do jogador online, em euros, antes do inicio
da aposta.’

a_bonus = ‘Bonus da aposta, em euros.’

a_bonus_fim = ‘Bonus do jogador online, em euros, depois do fecho
de aposta.’

a_comissao = ‘Comissao de aposta da entidade exploradora ou ope-
rador jogo online.’

g _saldo_ini = “Valor do saldo, em euros, antes do ganho de aposta.’

g_ganho = ‘Valor ganho, em euros, com a aposta.’

g saldo_fim = “Valor do saldo, em euros, apos ganho de aposta.’

r_saldo_ini = ‘Valor do saldo, em euros, antes do reembolso de
aposta.’

r_valor = “Valor do reembolso, em euros.’

r_saldo_fim = ‘Valor do saldo, em euros, depois do reembolso de
aposta.’

reg_ctrl = ‘Controle interno de entrada de registos.’

V.5 Schema TRAN _

Esta categoria inclui o registo das transagdes registadas na conta do
jogador no sistema técnico de jogo. A entidade exploradora deve produzir
um ficheiro por cada hora do dia a que respeita o reporte.

Filename rules

NORMAL TRAN_YYYYMMDDHH?24 [GameVault _code].xml
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REPROCESSED TRAN_YYYYMMDDHH24_[GameVault _
code]rp.xml
Example: TRAN_2015040214_2AA xml

XSD Schema

<?xml version="1.0“ encoding="“UTF-8“?>
<xs:schema xmlns:xs="http://www.w3.0org/2001/XMLSchema‘
attributeFormDefault="unqualified* elementFormDefault="qualif
ied“>
<xs:element name="“codjogador* type="xs:string" />
<xs:element name="“cod_conta“ type="xs:string"“ />
<xs:element name="cod_optct* type="xs:string"“ />
<xs:element name="timestp_op‘* type="xs:string** />
<xs:element name="saldo_ini“ type="xs:string" />
<xs:element name="saldo_mov** type="xs:string" />
<xs:element name="saldo_fim* type="xs:string" />
<xs:element name="“conta‘>
<xs:complexType mixed="true‘>
<xs:sequence>
<xs:element ref="“codjogador* />
<xs:element ref="“cod_conta“ />
<xs:element ref=“cod_optct* />
<xs:element ref="timestp_op* />
<xs:element ref="saldo_ini* />
<xs:element ref="saldo_mov* />
<xs:element ref="saldo_fim* />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="“cod_entexpl“ type="xs:byte* />
<xs:element name="datahr* type="“xs:int" />
<xs:element name="id_ficheiro* type="“xs:short* />
<xs:element name="cod_cofre* type="xs:string" />
<xs:element name="registos_conta‘>
<xs:complexType>
<xs:sequence>
<xs:element ref="conta“ maxOccurs="unbounded* minOccurs="“0*
/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="ficheiro“>
<xs:complexType>
<xs:sequence>
<xs:element ref=“cod_entexpl“ />
<xs:element ref="datahr />
<xs:element ref="id_ficheiro* />
<xs:element ref="cod_cofre* />
<xs:element ref="registos_conta* />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Regras de mapeamento para o modelo de dados da entidade explo-
radora

MWL Elements Attributes name Typelsize)
«xs:.element name="cod_entexpl” type="xs: byte"/> » | cod_expliog VARCHARZ (3)
<xs:element name="cod _cofe” type="xs:string"/> » | cod_cofog VARCHARZ (3)
<xs:element name="id_ficheira” type="xs:short"/> w | id_fcheim VARCHAR? (16 CHAR}
«xs:element name="codogador type="xs:sting"/> » | id_jogexpl NUMBER (20)
«xs:element name="cod_conta” type="xs:string"/> » | cod_cnijog WARCHARZ (15)
«xs:element name="datahr" type="xs:int"/> » | data_hr WVARCHARZ (10)
=xs:element name="cod_optct” type="xs:sting"/> » | cod_optct VARCHARZ (8)
«xs:element name="timestp_op” type="xs: dateTim"/> » | timestp_op WVARCHARZ (30)
<xs:element name="saldo_ini" type="xs: sting"t> w | saldo_ini VARCHARZ (10)
«xs:element name="saldo_moV" type="xs:string™/> » | saldo_mov VARCHARZ (10)
=xs:element name="saldo_im" type="xs:siring"/> » | saldo fim VARCHARZ (10)

Comentario aos Elementos/Atributos

cod_expljog = ‘Codigo externo da entidade exploradora ou operador
de jogo online. NOT NULL’

cod_cofjog = ‘Codigo externo de cofre de dados do jogo online.
NOT NULL’

id_ficheiro = ‘Identificador do ficheiro XML proveniente da entidade
exploradora de jogo online. NOT NULL’

id_jogexpl = ‘Identificador unico de jogador online na entidade ex-
ploradora. NOT NULL’
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cod_cntjog = ‘Codigo da conta de jogo do jogador na entidade ex-
ploradora ou operador de jogo online. NOT NULL’

data_hr = ‘Datahora de producao do ficheiro de dados XML.
YYYYMMDD HH24MISS. NOT NULL’

cod_optct = ‘Tipo de transacao financeira entre conta bancaria do
jog. e conta da ent. exploradora de jogo online. DEBITO ou CREDITO.
NOT NULL’

timestp_op = ‘Timestamp de realizacao da operacao. YYYYMMDDH-
H24MISS.FF TZH:TZM. NOT NULL’

saldo_ini = ‘Saldo inicial da conta do jogador na entidade exploradora
ou operador de jogo online antes da operacao. NOT NULL’

saldo_mov = ‘Saldo movimentado na conta do jogador na entidade
exploradora ou operador de jogo online durante a operacao.’

saldo_fim = “Saldo final da conta do jogador na entidade exploradora
ou operador de jogo online apos a operacao. NOT NULL’

V.6 Schema EXCL

Esta categoria deve incluir informagao sobre os pedidos de autoexclu-
sdo registados no sistema técnico de jogo. A entidade exploradora deve
produzir um ficheiro por cada hora do dia a que respeita o reporte.

Filename rules

NORMAL EXCL_YYYYMMDD [GameVault _code].xml
REPROCESSED EXCL_YYYYMMDD [GameVault _code]rp.xml
Example: EXCL_20150405_1AA.xml

XSD Schema

<?xml version="1.0"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema”
attributeFormDefault="unqualified” elementFormDefault="qualif
ied”>
<xs:element name="IdTipoCid” type="xs:string”/>
<xs:element name="IdCidadao” type="xs:string”/>
<xs:element name="Nome” type="xs:string”/>
<xs:element name="IdNacao” type="xs:string”/>
<xs:element name="SitProfissional” type="xs:byte”/>
<xs:element name="Morada” type="xs:string”/>
<xs:element name="CodPostal” type="xs:string”/>
<xs:element name="Distrito” type="xs:string”/>
<xs:element name="Email” type="xs:string”/>
<xs:element name="Duracao” type="xs:byte”/>
<xs:element name="Datalnicio” type="xs:int"/>
<xs:element name="TipoDoc” type="xs:string”/>
<xs:element name="DocFrente” type="xs:string”’/>
<xs:element name="DocVerso” type="xs:string”/>
<xs:element name="Motivo” type="xs:string”/>
<xs:element name="RegistoPedidoExclusao”>
<xs:complexType>
<xs:sequence>
<xs:element ref="1dTipoCid”/>
<xs:element ref="IdCidadao”/>
<xs:element ref="Nome”/>
<xs:element ref="IdNacao”/>
<xs:element ref="SitProfissional’/>
<xs:element ref="Morada”/>
<xs:element ref="CodPostal”/>
<xs:element ref="Distrito”/>
<xs:element ref="Email”/>
<xs:element ref="Duracao”/>
<xs:element ref="Datalnicio”/>
<xs:element ref="TipoDoc”/>
<xs:element ref="DocFrente”/>
<xs:element ref="DocVerso”/>
<xs:element ref="Motivo”/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="cod_entexpl” type="xs:byte”/>
<xs:element name="datahr” type="xs:int"/>
<xs:element name="id_ficheiro” type="xs:short”/>
<xs:element name="cod_cofre” type="xs:string”/>
<xs:element name="ListaPedidosExclusao”>
<xs:complexType>
<xs:sequence>
<xs:element ref="RegistoPedidoExclusao” minOccurs="0" max-
Occurs="unbounded”/>
</xs:sequence>
</xs:complexType>
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</xs:element>
<xs:element name="ficheiro”>
<xs:complexType>
<xs:sequence>
<xs:element ref="cod_entexpl”/>
<xs:element ref="datahr”/>
<xs:element ref="id_ficheiro”/>
<xs:element ref="cod_cofre”/>
<xs:element ref="ListaPedidosExclusao”/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Regras de mapeamento para o modelo de dados da entidade explo-
radora

SCHEN

(CL SR.J_EXCLUDOS
XML Elements

Aftributes name Ty pe(size)
=x 5 element name="ldCidadao" type="x s string™/= * » nif NUMBER (15,0)
<x 5 element name="ldCidadao" type="x 5. string™ /= > id_cidadao VARCHARZ (20)
=x & element name="dTipoCid" type="xs:sting"/= » | id_tipocid NUMBER (1,0)
=x s element name="Nome" ty pe="xs:string"/> » nome VARCHARZ (100)
<x 5 element name="Morada" type="xs:string"/> » morada VARCHARZ (150)
=x & element name="CodPostal" ty pe="x s:string™/= » | cod_postal VARCHARZ (8)
=x s element name="ldNacad" ty pe="x s:string™/= » id_nacao VARCHARZ (2)
<x & element name="Emai” ty pe="x s:string™/= » | email VARCHARZ (100)
=<x5 element name="SitProfissional” type="xs:byte™=** » id_sitpr NUMBER (2.0)
=x& element name="M otivo™ ty pe="xs:sting"/> > | motivo VARCHARZ (1000)
=x s element name="Datalnicio”™ type="x s:int™/> » data_ini DATE
=% 5 element name="Duracao” ty pe="xs byte"/= ** » data fim DATE
=x 5 element name="TipoDoc" ty pe="x s string™/= » | tipo_doc VARCHARZ (1)
=<x 5 element name="DocFrente” ty pe="x s:string™/= == > doc_frente BLOB
=x s element name="DocVerso™ type="x s:string™/> **** » doc_verso BLOB
<% 5 element name="Distrito” type="x s string"/> » distrito VARCHAR?Z (25)

Comentario aos Elementos/Atributos

nif = ‘Numero de identificacao fiscal do cidadao auto excluido.’

id_cidadao = ‘Identificador de cidadao auto excluido. NOT NULL’

id_tipocid = ‘ID do tipo de identificador de cidadao. 0 BI, | CARTAO
CIDADAO, 2 PASSAPORTE, 3 NUMERO IDENTIFIC FISCAL,
4 OUTRO. NOT NULL’

nome = ‘Nome completo do cidadao auto excluido. NOT NULL’

morada = ‘Morada de residencia do cidadao auto excluido. NOT
NULL

cod postal = ‘Codigo postal da morada de residencia do cidadao auto
excluido. NOT NULL’

id_nacao = ‘Codigo alpha-2 ISO3166 da nacionalidade do cidadao
auto excluido. NOT NULL’

email = ‘Endereco electronico do cidadao auto excluido. NOT
NULL

id_sitpr = ‘Identificador de situacao profissional de cidadao auto
excluido. NOT NULL’

motivo = ‘Motivo de auto exclusao do jogo online. NOT NULL’

data_ini = ‘Data de inicio do periodo de auto exclusao do jogo online.
YYYYMMDD HH24MISS. NOT NULL’

data_fim = ‘Data de fim do periodo de auto exclusao do jogo online.
YYYYMMDD HH24MISS.”

tipo_doc = ‘Tipo de documento enviado pelo cidadao auto ex-
cluido. B Bilhete de Identidade, C Cartao Cidadao, P Passaporte.
NOT NULL’

doc_frente = ‘Imagem da frente de documento enviado por cidadao
auto excluido.’

doc_verso = ‘Imagem do verso de documento enviado por cidadao
auto excluido.’

distrito = ‘Nome do distrito de residencia do cidadao autoexcluido.’

* Corresponds to the attribute id_cidadao when id_tipocid = 3.

** This attribute must be filled in with two-digit codes from the
occupation/professsional status list provided below:

11 Trabalhador por conta propria

22 Trabalhador por conta de outrem

33 Profissional liberal

44 Estudante

55 Reformado

66 Estagiario

77 Sem atividade profissional

88 Desempregado

99 Outra

*** The duration of self-exclusion in months. data fim attribute
calculated using attributes data_ini and duracao.

*** Image binary HEX codes.

21 de dezembro de 2015. — A Vice-Presidente do Conselho Diretivo,
Maria Teresa Rodrigues Monteiro.
209215868



